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Conep:xanue

1. ITlepeyeHb IUIAaHUPYEMBIX pPE3yJbTATOB OOy4YEHHs [0 AWUCLUIUIMHE (MOMYJIO), COOTHECEHHBIX C IUIAHHUPYEMBIMH
pesynsratamu ocsoerust OITOII BO

2. Mecro nucturuiviel (Moayins) B ctpykrype OITOIT BO

3. OObeM OHUCUMILIMHBI (MOIYJIS) B 3a4eTHBIX CAMHMIAX C YKa3aHHEM KOJIMYECTBA YacoB, BBHIICICHHBIX HA KOHTAKTHYIO
paboTy oOygaronuxcs ¢ mpenogaBareieM (1o BIIaM YIeOHBIX 3aHATHI) H Ha CAMOCTOSTENBHYIO paboTy 00yJaronIixcs

4. CopepxxaHue TUCLHUILIMHBI (MOAYJISl), CTPYKTYPHPOBaHHOE MO TeMaM (paszeliaM) C yKa3aHHeM OTBEJICHHOI'O Ha HHUX
KOJIMYECTBA aKaJIEMHUECKHUX JaCOB M BUOB yUeOHBIX 3aHATHH

4.1. CTpyKTypa U TeMaTHYECKHH IIaH KOHTAKTHOM W CaMOCTOSTENBEHON paboThI 110 JUCHUILIHHE (MOJIYIIIO)

4.2. ConepkaHue QUCLUILUINHBI (MOAYJIS)

5. IlepedeHs y4eOHO-METOANIECKOTO 00ECTICUSHIS U CAMOCTOSTEIFHON paOOTH 00YYArOIIIXCS 110 TUCITUIDIHNHE (MOJIYIIIO)
6. @OHJI OLICHOYHBIX CPEJICTB MO TUCIHUILIUHE (MOIYJIIO)

7. IlepeveHs muTepaTyphl, HEOOXOIUMOH TSI OCBOSHHS JUCIUTUINHBI (MOIYIIS)

8. Ilepeyenr pecypcoB HH(POPMALMOHHO-TEICKOMMYHHKAMOHHOH cetn "VIHTepHeT", HeO0OXOOMMBIX JUII OCBOCHUS
JTUCTIATUTHHBI (MOZYJIS)

9. Meronndeckre yka3aHuUs sl 00yJaIOMUXCs IT0 OCBOSHHIO TUCTIATUINHBI (MOIYIIS)

10. Tlepeuerbp WH(POPMAIMOHHBIX TEXHOJOTHIA, HCIOJIB3YEMBIX MHPU OCYIICCTBICHUU OOpA30BATEILHOTO MpoOIecca Io
JUCLUIUIHHE (MOIYJII0), BKIIFOYAsi MEPEUCHb MPOTPAMMHOT0 olecredeHuss U WH(QOPMAIMOHHBIX CIPABOYHBIX CHUCTEM (IIpU
HEO0OXO0IMMOCTH)

11. Ommcanue MaTepHaIbHO-TCXHHYCCKOW 0a3bl, HEOOXOIMMOM I OCYIIECTBICHUS 00pa30BaTEILHOIO Ipoliecca o
JUCIUIUINHE (MOJYITIO)

12. CpenctBa ajmanrTaniyl MpemoNaBaHUs IUCHUIUIMHBI (MOIYNA) K TMOTPEOHOCTAM OOYYArOIIUXCS HHBAJIHIOB W JIHI] C
OTpaHUYECHHBIMH BO3MOXHOCTSIMU 3/IOPOBBS

13. Ilpunoxenue Nel. @OHJT OLIEHOUHBIX CPEJICTB

14. TIpunoxenne Ne2. Ilepedens nuTeparypbl, HEOOXOTUMOMN TSI OCBOSHHS JUCLUIUINHBI (MOIYJIS)

15. Tpunoxenne Ne3. IlepedeHr MHGOPMAIIMOHHBIX TEXHOJOTHH, WCHOIB3YEMBIX IUII OCBOCHHS AHMCIUILTHHEI (MOIYIIS),
BKJIIOYast IEpeYeHb IPOrpaMMHOT0 o0ecTiedeH s M NHPOPMAIMOHHBIX CIIPABOYHBIX CHCTEM



[Iporpammy aucumiuinHbl paspabotan(a)(u) crapmmid npenopasarens, 0/c Ianmmymmmna 3.3. (Kadenpa marematuku u
MIPUKIIaIHOW MHPOPMATHKH).

1. IlepeyeHb NMJIAHUPYEMBbIX Pe3yJbTATOB 00Y4YeHHS] MO IUCHMILIMHE (MOIYJI0), COOTHECEHHBIX C MIAHMPYEMBIMH
pe3yabtatamu ocBoenust OIIOII BO

O6y‘1310111HI7[CH, OCBOUBILHH JAUCHUIUIARY (MOZ[yJ'H)), JOJIDKCH O6J'IaﬂaTI) CJICAYIOIMMUMHU KOMIICTCHIIUSAMMU:

Hugp Pacuiudposka
KOMIeTeHIINN NMpuodpeTaeMoii KOMIeTeHIINU
[K-4 CriocoOeH pazpabaThIBaTh aITOPUTMEI X TIPOTPAMMBI, TIPUTOIHBIE IS IPAKTHYECKOTO TIPUMEHEHUS
[K-4.1. 3HATH TEXHOJIOTMH Pa3pabOTKH allrOPUTMOB U IPOTPaMM, TIPUTOAHBIX JUISl TPAKTUYECKOTO TPUMEHEHHS
I1K-4.2. YMeTb pa3pabaTbiBaTh alrOPUTMBL U TPOTPAMMBI, IPUTOIHBIE JISI IPAKTHYECKOTO NPUMEHEHUS
I1K-4.3. Biianets cnocoOHOCThIO pa3palaThiBaTh ANTOPUTMBI M MPOTPAMMBI, NPUTOJHBIE IS HPAKTHYECKOTO
[IPUMECHEHHS

OO0y4atoniuiicsi, OCBOUBIINNA AUCITUILTHHY (MOIYIIB):

JlomKeH 3HaTh:
- 6a30BbIC TEXHOJIOTHHU Pa3pabOTKH THIIOBBIX aJTOPUTMOB M MPOrPaMM, IPUTOAHBIX JUI PELICHHS NPAKTHYSCKHUX 33134 110
nH}pOopMaMOHHOH 6€301acCHOCTH

JloJKeH ymeTh:
- pa3pabarbIBaTh I0J] PYKOBOJICTBOM HACTaBHMKA THUIIOBBIE AJITOPUTMBI M IPOTPAMMBI, IPUTOJHbIE Ul PELICHHs 3a1ad
WHPOPMALMOHHOW 0€30MaCHOCTH

I[OJ'DKCH BJIaaCTh:
- CIIOCOOHOCTBIO paSpaGaTLIBaTB IoJa PYKOBOJACTBOM HAaCTaBHUKA THUIIOBBIC AJITOPUTMBI U NPOrpaMMbl, MPUTOJHBIC JJIA
peUICHUA MPAKTUYCCKUX 3aJia4d obnactu 3allUThI I/IH(I)OpMaL[I/II/I.

2. Mecro aucuumiunsl (MoayJs) B crpykrype OIIOII BO

JanHas mucnmiuimHa (MOIyJb) BKIroueHa B pasnen "B1.B.04.06 ductwrmmHbl (MOOyH)" OCHOBHOW TpOQecCHOHATBHOM
obpazoBarensHO TporpaMMbl 23.03.01 TexHOOTHS TPaHCIIOPTHBIX IMPOIECCOB M OTHOCUTCS K 4YacTH, (HOpMUPYEMOH
y4acTHHKaMHU 00pa30BaTeIbHBIX OTHOIICHUH.

OcgauBaercs Ha 5 kypce B 10 cemectpe.

3. O0bem auCHMIUVIMHBI (MOAYJISI) B 3a4eTHBIX €AMHMIAX C YKAa3aHMEM KOJIMYeCTBA 4acOB, BbIIeJEHHBIX Ha
KOHTAKTHYI0 padoTy o0ydyawuiuxcsi ¢ npenojgasatejieM (0 BHAaM Y4eOHBIX 3aHATHH) MU HAa CaAMOCTOSITEJLHYIO
padoTty o0yuarommxcst

OO0mmast TPyA0EMKOCTh TUCIMIDIHHBI COCTABIISICT 2 3a4eTHBIX(bIe) enHUI(BI) Ha 72 Yaca(oB).

KonTtaktHas pabota - 10 yaca(oB), B TOM uuciie JeKuu - 4 yaca(oB), mpakTudeckue 3aHatus - 0 gaca(oB), mabopaTopHEIe
paboTsl - 6 yaca(oB), KOHTPOJIb CAMOCTOSATENILHOM PaOOTHI - 0 yaca(oB).

CamocrostensHas paboTta - 58 yaca(oB).

KonTpons (3auét / sx3amen) - 4 gaca(oB).

®dopma MPOMEKYTOYHOTO KOHTPOJIS AUCIUILTHHEL: 3a4eT B 10 cemectpe.

4. Conep:kanue TUCHUILIUHBI (MOYJIsl), CTPYKTYPUPOBaHHOEe MO TeMaM (pa3jejiaM) ¢ YKa3aHHeM OTBeJIeHHOro Ha
HHUX KOJMYeCTBA aKaJeMHYeCKHUX YACOB U BU0OB YUeOHbIX 3aHATHIA



4.1 CTpyKTypa M TeMaTHYeCKHUi IJIAH KOHTAKTHON U CaMOCTOAITeIbHOM Pa0oThI 0 AUCHUILIHHE (MOAYJII0)

Buael 1 yacel
KOHTAKTHOMH paloThI,
HX TPYA0EMKOCTh
(B yacax)
Ce CamocronT
N Pa3zaean! AMCUMIIHHEI / mec eJbHas
MOYJIs1 T adorta
ay p j P Mpaxtuuy [JladopaTto p
" ecKue pHBIE
3aHATHA | padoThI
1 Tema 1. OCHOBHBIC TIOHATHS U aHAIN3 YTPO3 HHOOPMAITOHHOMH 10 0 0 0 10
0€301MacHOCTH.
2 Tema 2. ITomutrku 60e30macHOCTH. MOJEIH OJTUTHK 10 1 0 0 10
0€30MMacHOCTH
3. [Tema 3. CtanaapTel HHGOPMAIIMOHHOMN OE30MACHOCTH 10 1 0 2 10
4. |Tema 4. Kpunrrorpadudeckas 3amunTa HHPOPMALNH. 10 1 0 2 10
5. |Tema 5. TexHonornu ayTeHTH(UKALMH. 10 1 0 2 18
toro 4 0 6 58

4.2 Coaep:xkanue TUCHUILTHHBI (MOTYJIs1)

Tema 1. OcHOBHbIE OHATHS U AHAJIHU3 YIPO3 HH(POPMALIMOHHOI 6€30MACHOCTH.

OCHOBHBIE TIOHATHS M aHauM3 yrpo3 uH(popmManmoHHOH Oe3omacHoCTH. OCHOBHBIE TOHATHS HWH()OPMALMOHHOH
6ezomacHoctu. OOmue MOHATHS HHOOPMALMOHHOW Oe3omacHOCTH. AHamM3 yrpo3 HH()OpManMOHHON O0e30macHOCTH.
Krnaccudukanus yrpo3 nHdpopmannoHHbiM cucteMam. OCHOBHBIE METOABI obecrieueHrs HHPOPMaMOHHO 0e301macHOCTH
MH(OPMALMOHHBIX CUCTEM.

Tema 2. ITomnTukH 6e30nacHocTH. Moaeau MOJINTHK 0e30acHOCTH

[Monuruka 6e3omacHoctu. OOIIME NPUHIUIIBI MOZEIel MoAUTUK Oe3onacHocTh. Kitaccudukaiys cymecTByOmuX Moieneit
MOJIUTUKH MH(pOPMAMOHHOHM Oe3zomacHOCTH. CBOOOAHBIE M MaHAATHBIE MOJETH IONUTHK Oe3omacHocTH. Moaens bemna -
Jla-Tlagyner. Monmens buba. Mogens koHTpoms nienoctHocTH Kitapka-Bucona. [Tomutrka n30upaTebHOTO pa3rpaHndeHHS
JIOCTyMa. AHaJIN3 MOJIeNIeH MOJINTHK OE301TacHOCTH.

Tema 3. Cranaaptbl MHGOPMALHOHHOI 0e301aCHOCTH

Crangaptel MH(GOpPMaIMOHHOW Oe3omacHocTH. Ponb cTanmapToB uHGOpPManMOHHOW Oe3omacHOCTH. MeXTyHapoIHbIe
CTaHAapThl MHPOPMAMOHHOW Oe3omacHocTH. OTeYecTBEHHBIE CTaHIAPTHI 0€30MACHOCTH WH()OPMAINOHHBIX TEXHOJOTHH.
l'ocynapcTBeHHBIe  (HalMOHAIbHBIE) CcTaHgapTel P®. PykoBomsmime gokymeHTel. HopmaTHBHBIE —JTOKYMEHTHI
nH(popMaLMOHHO!N 6€301aCHOCTH.

Tema 4. Kpuntorpadguueckas 3amura naopmanum.

Kpunrorpaduueckast 3ammra uHbopmanuu. OCHOBHbIE MOHATHS — KPUNTOTpadUUecKOM 3allUThl  MH(pOPMAIHH.
CuUMMeTpUYHbIE KPUIITOCKHCTEMBI HIM(POBaHUS. ACUMMETPUYHbIE KPUIITOCHCTEMBI MKM(ppoBaHus. DyHKIMUS XIUIMPOBAHUSL.
OnekTpoHHass 1M(poBas moanuck. MeToasl Kpunrorpapudeckoid 3ammthl uHGopmanuu. IIpocreiimme anropuTMBI
mm¢posanus (Cucrema mmgpposanus Llesaps, [Ipocras MmoHoandasuTHas 3amMeHa, G-KOHTYpHasi MHOTOaI(haBUTHAsI 3aMEHa,
IIpocrass mepecraHoBka, IlepectaHoBku ['ammibTOHa). DneMeHTH KpunroaHannsa. OIleHKa YaCTOTHOCTH CHMBOJIOB B
TEKCTE.

Tema 5. TexHoJsiorun ayreHTuuKanuu.

TexHonorun ayreHTH(GUKANNN. AyTeHTU(DHUKAINS, aBTOPU3AIMI U aJMUHUCTPUPOBAHNE JEHCTBHI MOJb30BaTeIed. MeTombl
ayTteHTH(UKanuy, ucrnons3yfomue nmaponu u PIN-xoxsl. bruomerpuyeckas ayTeHTHHUKAIMS MONb30BaTeNs. ATMmapaTHo-
IIPOTrpaMMHBIE CHCTEMBI WACHTU(HUKAIMK U ayTeHTH(uKanmu. [loncucTeMsl mapoiabHONW ayTeHTU(GHKAIMK NOJIb30BaTeICH.
I'eneparops! maposei. OLeHKa CTENEeHNn CTOWKOCTH MapoJIbHON 3amuThl. bruoMeTrprueckas ayTeHTH(UKALNS 1T0Ib30BATENS
0 KJIaBUATypHOMY NOUYEPKY. AHAJIN3 AUHAMUKY HAXATUS KIaBUIIL.

5. lepeyens y4eOHO-MeTOANYECKOT0 o0ecrnevyeHHsl JIsl CAMOCTOSITeIbHON PadoThl 00yyamwoIMXcs MO AUCHUILVIMHE
(Mony.J10)

CaMocTosTeNnbHas pa60Ta 06yqa}01111/1xc;1 BBITIOJIHACTCH 110 3aJaHUI0 U IPU METOANYCCKOM PYKOBOJCTBE NPEIioJaBaTeisd, HO



06e3 ero HemocpeacTBeHHOro yuwactus. CamocTosiTenbHas paboTa MHOApa3/essieTcss Ha CaMOCTOSTENbHYI0 padoTy Ha
AyZAMTOPHBIX 3aHATUSX M Ha BHEAyIUTOPHYIO caMOCTOsTeNbHYI0 pabory. CamocrositenbHas pabora oOydarommxcs
BKIFOYA€T KaK MOJHOCTHIO CAMOCTOSATEILHOE OCBOCHHME OTAEIBHBIX TeM (pa3/iesioB) NWMCLMIUIMHBI, TaK U MPOPabOTKy TeM
(pa3nenoB), OCBaWBaeMBIX BO BpeMs ayIUTOpHOW paboThl. Bo BpeMs camocrosrensHOW paboThl 00ydarommpecs YuTaloT U
KOHCHEKTUPYIOT y4eOHYyI0, HAYYHYIO M CIPABOYHYIO JINTEPATYpPY, BBHINOJHAIOT 3aJaHWs, HANPABICHHBIC HAa 3aKpEIICHHUE
3HAHMH M OTPAOOTKY YMEHHH Y HABBIKOB, TOTOBATCS K TEKYIIEMY M IPOMEXYTOYHOMY KOHTPOJIIO 110 JUCIUILINHE.
Opranu3anysi caMOCTOSITENbHONH paboTel 00y9aromuXcsi PEriaaMeHTHPYETCS HOPMATHBHBIMH JOKyMEHTaMH, ydeOHO-
METOIUYECKOI TUTEpaTypOr U 3NEKTPOHHBIMU 00pa30BaTENbHBIMH PECYPCAMH, BKIIFOYAS:

[opsinok opraHuM3any M OCYLIECTBIICHHS 00pa30BaTeNbHON NESTENILHOCTU MO0 00pa30BaTeNbHBIM IPOrpaMMaM BBICIIETO
oOpazoBanust - mporpamMmaM OakajaBpuara, NporpaMMaM CIEHHAIUTETa, MPOrpaMMaM MarucTpatypbl (yTBEpXKIeH
mpuka3zoM MuHHCTEepCcTBa 00pazoBaHus 1 Hayku Poccuiickoit @exepannu ot 5 anpens 2017 roga Ne301)

IMucemo MunuctepcrBa obpaszoBanus Poccuiickoit @enepanun Nel14-55-996un/15 ot 27 HosOps 2002 r. "OO6 akTHBU3AIMA
CaMOCTOSTENLHOM PabOTHI CTYJICHTOB BBICIIMX yUeOHBIX 3aBeICHUIN"

YcraB ¢enepadbHOTO TOCYJApCTBEHHOTO aBTOHOMHOTO oOpa3oBarenbHoro yupexxnaenus "Kazauckwit (IIpuBormkckmit)
(enepaynbHbIi yHUBEpCHTET"

[IpaBuiia BHYTpEHHEro pacnopsika ¢enepalbHOr0 TOCYJapCTBEHHOTO ABTOHOMHOTO O0pa30BaTENbHOTO YUpEkKICHUS
BEICIIIETO TIpodeccroHanbHOTO 00pa3zoBanus "Kazanckuit (IIpuBomkckuii) ¢penepanbHbIil yHUBEPCHTET"

JlokansHble HOpMaTHBHBIE akThl Kazanckoro (IIpuBosmkckoro) ¢enepaisHOro yHUBEpCUTETA

6. @oH/I OLIEHOYHBIX CPEACTB MO JTUCHUILIUHE (MOAYJII0)

@DOHA OIEHOYHBIX CPEACTB IO AWCIHUILTHHE (MOIYI0) BKJIIOUACT ONECHOYHBIC MAaTepHalbl, HAlPaBJICHHBIC HA IMPOBEPKY
OCBOCHHS KOMIIETCHLUN, B TOM YHWCJIE 3HAHUH, YMEHUH U HaBBIKOB. DOHJ OLICHOYHBIX CPEACTB BKIKOYAET OLIEHOYHBIE
CpEe/ICTBa TEKYIIETO KOHTPOJISI U OIICHOYHBIE CPECTBA MPOMEKYTOYHON aTTeCTallUu.

B donme orieHOUHBIX CPEACTB COACPIKUTCS CIIeAYIOMIast HH(POPMAIIHS:

- COOTBETCTBHE KOMITETEHIINH MJIAaHUPYEMBbIM pPe3yJibTaTaM 00ydeHHUs 110 TUCIUIUTHHE (MOYIIIO);

- KpUTEPHUH OIICHUBaHKS C(HOPMUPOBAHHOCTH KOMITCTCHIIU;

- ME€XaHU3M (POPMHUPOBAHHUS OICHKH IO JUCIUIUINHE (MOIYIIIO);

- OIIMCaHUe MOPsIIKa MPUMEHEHHSI U TIPOLEAYPhl OLICHUBAHUS TSI K&KIOTO OIIEHOYHOTO CPEICTBA;

- KpUTEPUH OLECHUBAHUS IJIS1 KaXI0T0 OLIEHOYHOTO CPE/CTBA;

- CONep)KaHHE OIICHOYHBIX CpPEICTB, BKIOYAas TpPEOOBaHHS, TMPEIBSIBIACMBIC K JCHCTBUSIM  OOydaroIIuxcs,
JIEMOHCTPHUPYEMBIM Pe3yJIbTaTaM, 3a/IaHus Pa3InIHBIX TUIIOB.

®OoH/I OIIEHOYHBIX CPECTB MO MUCHUIUTHHE HaxoauTcs B [Iprmnoxernn 1 k mporpaMMe TUCIHIDTHHBL (MOIYIIIO).

7. llepeyeHb JUTEPATYPbl, HEOOXOIMMO JJIsl OCBOEHUS JUCUMILIMHBI (MOTYJI51)

OcBoeHne IUCHMIUIMHBI (MOAYJISI) IpenaronaraeT M3ydeHue ydeOHoH surepaTypbl. JlurepaTypa MokeT OBITH AOCTYyIHA
00yJarommMcs B OJHOM U3 ABYX BapHaHTOB (JIN0OO B 00OUX U3 HUX):

- B DJIGKTPOHHOM BHJE - 4Yepe3 DJICKTPOHHbIE OMOIMOTEUHBIE CHCTEMBI Ha OCHOBaHMHU 3akitoueHHBIX KDY moroBopos c
MIpaBooOIAAaTENsIMU;

- B me4yaTHoM Bujae - B Hayunoii Oubnuoreke Emalyxckoro mHctutyTa KOY. OOydarommuecss moiay4aroT ydeOHYIO
JIUTEpaTypy Ha AOOHEMEHTE 110 YNTATEIHCKUM OWIeTaM B COOTBETCTBHH C NTPAaBWIIAMHK NOIb30BaHus Hay4Holi OnbianoTexon.
DJEeKTPOHHBIC W3AAHUS JTOCTYITHBI AUCTAHIIMOHHO M3 JII0OOH TOYKM NPH BBEJCHUH OOYYAIOIIMMCSI CBOETO JIOTHHA U MApOJIs
OT JTUYHOTO KaOWHeTa B cUcTeMe "DIeKTPOHHBIA yHHBepcHuTeT". IIpn MCIONBb30BaHIM MMEYATHBIX W3JaHUN OMOIHMOTCUHBIN
(doHI M0JKEeH OBITH YKOMIUICKTOBAH UMHU U3 pacyera He MeHee 0,25 sKk3eMIulsipa Ha KaXKI0ro 00ydaroIerocsi u3 4yucia Jiuil,
OJIHOBPEMEHHO OCBAHBAIOIINX JAHHYIO AUCIUILIHHY

[lepedens nuTepaTypbl, HEOOXOAMMON JJISI OCBOSHMS JUCHMIUIMHBI (MOAayisl), Haxoautcs B IlpunoxeHun 2 k paboueit
nporpamme JTUCHUILIHHBL. OH TOJUIeXKHUT OOHOBIICHHIO IIPU M3MEHEHHWH YCIOBHH noroBopoB KDY ¢ mpaBoobnanarensmu
9JIEKTPOHHBIX M3JIaHWH 1 TIPH U3MEHEHUHN KoMIUIeKToBaHus (hoHI0B Hayunoii 6Onbnrorexkn Enabyxckoro nncruryra KOY.

8. Ilepeuenb pecypcoB MHPOPMALNHOHHO-TEIEKOMMYHUKANIMOHHOH ceTu "HHTepHeT'", HEOOXOIUMBIX /IJIs1 OCBOEHUS
JMCUMILTUHBI (MOIYJIA)

«AHTHBHpYCHas 3amuTa komnbloTepHsix cuctem» HOUY BIIO "HanuonanbsHelil oTkpbIThI yHUBepcuTeT "UHTYUT" -
http://www.intuit.ru/studies/courses/2259/155/info

«OcHoBBI HHpOpMaMOHHOH 6e3omacHocTH» B.I'anaterxko HOUY BIIO "HarmoHansHBIH OTKPBITHIH YHUBEPCUTET
"MHTYUT" - http://www.intuit.ru/studies/courses/10/10/info
Karanor nndopmaunonsoit cucrems! "EnuHoe okHO gocTyna k obpasoBatenbHbIM pecypcam” - hitp://window.edu.ru

9. MeToauyeckue yKa3aHus 1JIs1 00y4aI0MMUXCsl M0 OCBOEHUIO THCIUIITHHBI (MOIYJIsT)



Buj pador MeToanueckne peKoMeHAaAuN

hS i JlekunoHHbBIE 3aHATHA MPOBOAATCS C HCIOJIB30BAHHEM WHTEPAKTHBHBIX TEXHOJOTHH M IPEIIONAraroT
aKTHBHOE y4JacTHE CTYICHTOB. I MOATOTOBKH K 3aHATHSM PEKOMEHIYETCS BBIACISATH B MaTepHaie
poOJIEMHBIE BONPOCHI, 3aTParvBacMble IPENOAABAaTEIEM B JEKIWHU, W TPYIIHPOBaTh HH(POpMANHIo
BOKpYT HUX. JKenaTelabHO BBIIENATH B UCIOJIB3YEMOH JHTEpaType MOCTaHOBKM BOIPOCOB, HA KOTOPHIE
pa3HBIMHU aBTOPaM MOTYT OBITh JaHBI pa3iM4Hble OTBETHl. Ha OCHOBaHMM NOCTAHOBKH TaKHX BOIPOCOB
CJIelyeT cOOMpaTh apryMEHTHI B TIOJIb3y PA3IMIHBIX BAPHAHTOB PEILICHHS OCTABIECHHBIX IPOOIEM.

nabopatopHsle | JlabopatopHble 3aHATHS - 3TO OAHA W3 PA3HOBUIHOCTEH NPAKTHYECKOI'O 3aHSITHUS, SIBISIOIIAsCS

padoThI 3¢ ¢dexTuBHON (opMoOi y4eOHBIX 3aHATHH B OpraHM3alUU BhICIICTO0 OOpa3soBaHus. JlabopaTtopHbie
3aHATHA MMEIOT BBIPAKECHHYIO CIEIU(UKY B 3aBHCHMOCTH OT y4eOHOH IUCHUIUIMHBI, YIIyOJIAOT H
3aKpEIUIIOT TEOpPETHUECKHe 3HAaHWS. Ha 3THMX 3aHATHSIX CTYIOEHTHl OCBAWBAIOT KOHKPETHBIE METOJIBI
W3Y4YECHUs] AWCHMIUINHBI, O0ydaloTcs SKCIEPHMEHTAIBHBIM CIIocO0aM aHaln3a, YMEHHIO paboTaTh C
npudopaMu U COBpEMEHHBIM 000pynoBaHueM. JlabopaTopHble 3aHATHS AAIOT HATJISAHOE TPEICTaBICHHE
00 M3ydaeMbIX SBJICHUSX W IIPOLECCax, CTYACHTHl OCBaWBAIOT MOCTAHOBKY M BEACHHE JKCIIEPUMEHTA,
ydaTcsi yMEHHIO HaOMI0aTh, OLICHUBATH IOJyYEHHBIC PE3yIIbTaThl, JeIaTh BBIBOJIBI U 0000meHust. OTUéT
M0 UTOTaM BBITIOJIHEHHBIX JIA0OPATOPHBIX paboT BHIONHSACTCSA Ha JUcTax Oemoit Oymaru dopmarta A4 B
MeYaTHOM WM pyKOmucHOM Buze. [Ipm odopmiieHnH oTuéra HCHONB3yeTCs CKBO3HAs HyMeparys
CTPAaHHUL, CUYUTAs TUTYJIbHBIA JUCT IEpBOM cTpaHuued. Homep cTpaHuubl Ha TUTYJIBHOM JIMCTE HE
craBuTcs. Homepa cTpaHuubl cTaBarcs 1o HeHTpy BBepxy. [Ipu odopmieHnn ot4éra B IIe4aTHOM BHIE
JKETaTeNIbHO coOmoaaTe cienyromue TpeboBaHus. s 3aroloBKOB: MONYXHUpHBIA mpudpt, 14 mr,
IEHTPUPOBAHHBINA. [IJI1 OCHOBHOTO TEKCTa: HEXHPHBINA mpu¢T, 14 nT, BEIpaBHUBaHWE MO MHpHHE. Bo
Bcex ciydasx Tun mpudTa - Times New Roman, orcryn a63ana 1.25 cM, mOJyTOPHBIA MEXKAYCTPOUHBIH
unTepBai. Ilons: neBoe - 3 cM, mpaBoe - 1 cM, BepxHee U HIDKHee - 2 cM. OT4eT JOJDKEH COoAepXkaTh
crenyroniye neMeHTsl: 1) TUTynbHBIH JHCT ¢ 00s3aTeNbHBIM yKa3aHueM BapuaHta; 2) Llens pabotsr; 3)
3anmanue; 4) OcHOBHAs 9acTh; 5) BriBos.

camocros- | CamocTosiTenbHast paboTa CTYACHTOB IO JUIAKTUYECKOW CYTH HpENCTaBiIseT cOO0H KOMIUIEKC yCIOBUI
TenbpHast pabota| 00y4YeHusl, OpraHU3yeMbIX MpEroJaBaTesieM W HaIlPaBJICHHBIX HAa CaMOIIOATOTOBKY ydamuxcs. YdeOHas
JIESTETTPHOCTD MPOTEKaeT 0€3 HEMOCPEICTBEHHOT'O YIACTHS MIPETIOaBaTelNs U 3aKII0UaeTCs B IpopadboTKe
JIEKIIMOHHOTO MaTepHaja, MMOATOTOBKE K JaOOpaTOpHBIM 3aHATHAM; U3yUCHHH YUeOHOH NHUTepaTypsl U3
OCHOBHOTO U JIOTIOJIHUTEIBHOTO CIIUCKA.

3a4er 3aueT HalelIeH Ha KOMIUIEKCHYIO ITPOBEPKY OCBOEHHS AMCLHUILUIMHBI. 3a4eT MPOBOJUTCA B YCTHOW WU
NMUCbMEHHON (hopMme 1o OmiieTam, B KOTOPBIX COJiep KaTcs BONPOCH (3aJaHus) 10 BCEM TeMaM Kypca.
OOyuaromemycsi gaércsi BpeMsl Ha NOATOTOBKy. OlleHHBaeTCs BIaJEeHUE MaTepHaloM, €ro CUCTEMHOE
OCBOCHHE, CIIOCOOHOCTh NPHMEHATh HY)KHBIE 3HAHMSA, HABBIKM M YMEHHS NpPU aHaNIHM3€e MPOOJIEMHBIX
CUTyalUd U PELICHUH IPAKTUYECKUX 3aJaHUM.

10. IMepeyenb MHGOPMATMOHHBIX TEXHOJIOIMii, HCMOJIb3yeMbIX NMPH OCYIECTBJIEHUU 00Pa30BaATEJILHOI0 MpoIecca mno
DUCHHILTHHE (MOAYJII0), BKJIKOYAs MepedyeHb MPOrpaMMHOro ofecriedeHns1 1 HH(POPMAIHOHHBIX CIIPABOYHBIX CHCTEM
(npu Heo0X0AUMOCTH)

IlepeyeHp WHGOPMAIMOHHBIX TEXHOJOTMH, MWCHOJIB3YEMBIX IIPH OCYIIECTBIEHHH OO0pa30BaTeIbHOTO IIpolecca Io
JUCHUIUIMHE (MOJYJI0), BKIIOYas IMEpedeHb IPOTrpaMMHOrO oOecTedeHns W WH(POPMALMOHHBIX CIPABOYHBIX CHCTEM,
npencrasieH B [punoxenun 3 k pabodeit mporpamMme JUCHUTUINHBL (MOAYJIA).

11. Onucanue MaTepuaJIbHO-TEXHMYECKOH 0a3bl, HEOOXOAUMOIi 1151 OCyLIeCTBJIeHHsI 00pa30BaTeIbLHOI0 NpoLecca mo
JMCUMILIUHE (MOAYJII0)

VYuebnsie ayauropun Ne 60 (423600, Peciybmuka Tarapcran, r. EnaGyra, yin. Kazanckas, a. 89) ans npoBeaeHus 3aHITAN
JIEKIIMOHHOTO THIIA, 3aHATHA CEMUHAPCKOTO THIA, TPYHIIOBBIX M MHIWBHUIYaJbHBIX KOHCYJBTAIIUH, TEKYIIEro KOHTPOIS H
MIPOMEXKYTOYHOH aTTeCTallly, MOMEIIEHUE Ul CaMOCTOATeNbHOI paboTsl. KommiekT mMebenu (mocasouHpix Mect) 29 miT.
Komrmurext mebenu (mocagouHbIx MecT) s penogasarens 1 mt. KomnbrorepHstit kiace: Kommnbrorepsr intel core i5 15 mr.
Monwurtopsl ViewSonic 22d 15 mrT. [Tpoekrop EPSON EB-535W 1 mit. MaTepaktuBHas mocka IQBoard DVT TNOS2 1 mT.
Tpubyna | mt. Kongunmonep 1 mt. Hactennsie monku 6 mr. [llkag nByxcrBopuatsiii ¢ monkamu 1 mr. Be6-kamepa | mT.
Breixon B MHTEpHET, BHYTPHBY30BCKasi KOMIBIOTEPHAS CETh, JOCTYI B DJIEKTPOHHYIO MH()OPMAIMOHHO-00pa30BaTEIBEHYIO
cpeny. HaGop yueOHO-HArsiIHBIX MOCOOMH: KOMIUIEKT MpE3CHTalMid B JJIEKTPOHHOM (opMaTe IO IpernojaBaeMoi
JUCIHILIMHE 3-5 1IT.



12. CpeZ[CTBa ajantanm mnpenojaBaHus JUCHUILVIMHBI K l'lOTpeﬁHOCTﬂM oﬁyqawumxcn HHBAJIMAOB H JIHI C
OIrpaHUYCHHBIMHU BO3MOKHOCTAMMU 310POBbA

IIpn HeoOXomuMoOCTH B 00pa30BaTENHHOM IPOIECCE MPUMEHSIOTCS CIEAYIONINE METOABI M TEXHOJOTHH, OOJIeTHaoIIne
BOCIIpUSITHE HH(POPMAIMK 00yYaIOIMMUCS WHBAJIMAMH H JINIIAMH C OTPAaHUYECHHBIMU BO3MOXHOCTSIMU 3/10POBBSI:

- CO3/1aHHME TEKCTOBOW BEPCHU JIFOOOTO HETEKCTOBOTO KOHTEHTA AJIS €0 BO3MOYKHOTO MpeoOpa3oBaHMs B albTEPHATHBHBIC
(opMBI, yIOOHBIE ISl pa3IHMYHBIX MTOJIH30BATEINCH;

- CO3JaHME KOHTEHTa, KOTOPHIH MOXXHO IPEACTaBHTh B pa3IMUHBIX BHJAaX 0€3 MOTEPH NaHHBIX MM CTPYKTYPBHI,
MIPEAyCMOTPETh BO3MOXKHOCTh MAacIITaOMpOBAaHUS TEKCTa M HM300paKeHHH 0e3 MOoTepH KadecTBa, IPEAyCMOTPETh
JOCTYIHOCTbD YTIPABJICHHUSI KOHTCHTOM C KIIaBHAaTypHI;

- CO3JJaHUE BO3MOKHOCTEH JJIsi 00ydYaroImuXcsi BOCIPUHMMATh OAHY M Ty € MH(MOPMAIHI0 M3 Pa3HBIX HCTOYHUKOB -
HampuMmep, TakK, YTOObl JHIA C HAapyUIEHHAMH ciyXa IOJydaad HHQOPMAIMIO BU3YAIBHO, C HAPyLIICHUSMU 3pEHUS -
ayAnalbHo;

- NPUMEHEHHE NPOrPaMMHBIX CPEICTB, O0ECICUMBAIOIIMX BO3MOXKHOCTH OCBOCHHUSI HABBIKOB U YMEHHH, (OPMHUPYEMBIX
JUCUUIUIMHON, 3a CYET albTepPHATHBHBIX CIOCOOOB, B TOM 4YHCJIE BHUPTYaJbHBIX Ja0OPaTOpPUil W CUMYJISIIMOHHBIX
TEXHOJIOTUH;

- MPUMEHEHNE ANCTAHIIMOHHBIX 00Pa30BaTENbHBIX TEXHOJIOTHH [T NepeJad HHPpOpMany, OpraHu3aliK Pa3InIHbEIX (Gopm
WHTEPaKTUBHOW KOHTAaKTHOH paboThl 00ydarolerocs ¢ mpernojaBaTeiieM, B TOM 4Hcie BEOMHApPOB, KOTOPhIE MOTYT OBITH
HCIOJIB30BaHbl U1  TPOBCIACHHA BUPTYaJIbHBIX J'IeKL[I/Iﬁ C  BO3MOXKHOCTBIO BSaHMOJIefICTBI/IH BCE€X YYaCTHUKOB
JVCTAHIIMOHHOTO OOYYEHHs, IPOBEACHHS CEMHHApOB, BBICTYIUICHHS C JIOKIAZaMH M 3aIIUTHl BBINOJHEHHBIX DPadoT,
MIPOBEJCHNUS TPEHUHT OB, OPTaHU3AIMH KOJUICKTHBHON paboTHI;

- OPUMCHCHUEC AUCTAHIIMOHHBIX O6pa3OBaT€J'II)HI)IX TEXHOJIOTHUI JJId opraHu3anuvun (I)OpM TCKYIIETro U IMPOMEKYTOYHOIO
KOHTPOJIS;

- YBEJIWYEHHE TNPOAODKUTEIBHOCTH CIAadn OOyJaromIMMCs WHBAIMAOM HIHM JIMIOM C OTPAaHHMYECHHBIMH BO3MOXKHOCTSIMH
3I0POBbsI HOPM MPOMEKYTOUHOH aTTECTAIMH IO OTHOIICHHIO K YCTAHOBICHHOM MPOIOJIKUTEIBHOCTU MX CIAYH:

- IPOIOJDKUTENBFHOCTH ClIauH 3a4€Ta WM 9K3aMeHa, IIPOBOJMMOTO B MMCBMEHHON opme, - He Oornee uem Ha 90 MUHYT;

- IPOJOJDKUTEIFHOCTH MOATOTOBKH 00yJaromerocsi K OTBETY Ha 3a4€Te MIIM 3K3aMeHe, IPOBOANMOM B YCTHOH (opme, - He
Oonee ueM Ha 20 MUHYT;

- IPOIOJDKUTENBHOCTH BBICTYIUICHHUS 00yJaroLIerocs Mpu 3aliTe KypcoBoii paboTsl - He Ooiiee 4eM Ha 15 MUHYT.

IIporpamma coctaBnena B cootBercTBuH ¢ TpeboBaHusMu ®I'OC BO u y4yeOHBIM 1uraHoM 1o HampasieHuio 23.03.01
"TexXHONOTHA TPAHCIIOPTHHIX TporeccoB" U mpod o NoAroToBky " I[IpoekTHpoBaHNE W yIpaBICHHE HHTEIDICKTYAIbHBIMA
TPaHCHOPTHBIMH CHCTEMaMHu'.
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1. CooTBeTcTBHE KOMIIETEHIIHIi MNIAHUPYEMbIM pe3yJIbTATaM 00yUYeHHs 10 TUCHHUIIINHE (MOIYJII0)

Kox m HamMmeHOBaHHe

NHaukaTopbl 10CTHKEHHS KOMIIeTeHUMM

OueHoyHbIe cpeacTBa TeKyIero

KOMIIETeHIINN AJIS1 AQHHOM AMCIHMILITHHBI KOHTPOJISI M MPOMEKYTOYHOI aTTecTAlUU
[IK-4. Criocober | 3HaeT ©0a3oBble TeXHOJOTHMH pa3paboTku | Tekymmii KOHTPOJIB:

paspabaTbIBaTh THIOBBIX ~ QITOPUTMOB W TpOrpamM, | Yemuwiil onpoc 1o TeMam:

JITOPUTMBI W | IPUTOAHBIX JUIsd pelieHus npaktudeckux | Tema 1. OcHOBHBIE MOHATHS U aHAIHU3 YTPO3
MPOTPaMMEI, IPUTOAHBIE | 3a1ad M0 HHPOPMAIIMOHHON 6€30acHOCTH HHPOPMAMOHHONW OE30TTaCHOCTH.

TS MIPAKTHIECKOTO Tema 2. INomutukn Oe3omacHoCTH. Momenn
MPUMEHEHHUS YMeeT pa3pabaThiBaTh I1OJ PYKOBOJICTBOM | HOJMTHK 0€30IIaCHOCTH

HacTaBHMKa  THUIOBbIE  allTOPUTMBI |
MIPOrPaMMBl, IPUTOIHBIE ISl PEIICHUS 3a/1a4
WHPOPMAMOHHON O€30MTaCHOCTH

Braneer criocoOHOCTBIO pa3padaThiBaTh MO
PYKOBOJACTBOM HacTaBHUKa THUIIOBBIE
ITOPUTMBI U TPOTPaMMBI, NPUTOIHbIE LIS
pelieHHsl IpPaKTHYeCKHX 3amad  obyacTH
3aIIUTHl HHPOpMALH

Tema 3. Cranmaptsl WHQOPMALMOHHOM
Oe3omacHoOCTH
Tema 4. Kpunrorpadhuueckas 3amura
“HpOPMALUH.

Tema 5. TexHonorun ayTeHTUUKALUH.

Pegpepam no Temam:

Tema 1. OCHOBHBIEC IOHATHA U aHAIN3 YTPO3
WHPOPMAMOHHONW OE30MTaCHOCTH.

Tema 2. [onutuku Ge3zonacHoctH. Mozenu

Tema 4.
WHpOpPMALIUH.

MOJIUTUK OE30I1aCHOCTH

Tema 3. Cranpaptsl WH(QOPMALMOHHOM
6e3omacHOCTH
Tema 4. Kpunrorpadpudeckas 3amura
UH(OpMALIH.

Tema 5. TexHonorun ayTeHTUUKALUH.
Jlabopamopusie pabomyl IO TEMaM:

Tema 2. INomutukn Oe3omacHoCcTH. Momenn
HOJINTHK 0€3011acHOCTH
Kpunrorpaduueckas

Tema 5. TexHONTOTHN ayTCHTH(UKAIIHH.

I[IpomexyTounas aTrecTanms:

3aluTa

3auem
2. Kpurepuu oueHuBanus c)OPpMHPOBAHHOCTH KOMIIeTEeHIIMIA
Komner 3auTeHo He 3auTeno
eHIUs Huske II0POroBoOro
Bbicokuii ypoBeHb | CpenHuii ypoBedb | Huzkmii YPOBEeHb | YPOBHSA
(oTJMYHO) (xopo1uo) (Y10BJ1€ETBOPUTEIBLHO) (Hey10BJIETBOPUTEILHO
1IK-4 3HaeT 6a30BbIC 3HaeT OCHOBHBIE 3HaeT OTAeIbHbIC He 3naer 6a3oBbie

TEXHOJIOTHH Pa3paboTKH
THUITOBBIX aJITOPUTMOB H
MPOTPaMM, TIPUTOIHBIX
JUISL peTLIeHUST
MPAaKTUYECKUX 33a71a4 10
MHPOPMAITMOHHON
Oe3omacHocTH

TEXHOJIOTHH Pa3paboTKH
THITOBBIX aJITOPUTMOB U
MIPOTPaMM, IPUTOJHBIX
JUISL peLIeHUS
MPaKTHYECKHX 33734 Mo
WHPOPMATMOHHOM
0€e3011acHOCTH.
Homyckaer
HE3HAYHUTENIbHBIC OLTHMOKH
TIPU OTBETE HA BOMPOC
W pCICHUN
TIOCTABJICHHOH 3a1a4H.

TEXHOJIOTHH Pa3pabOTKH
THUTIOBEIX aJITOPUTMOB U
MIPOTPaMM, TIPUTOTHBIX
JUTS PELICHHUS
MPAaKTUYECKUX 3a71a4 110
HHPOPMATMOHHON
0e30MacHOCTH.
JlormyckaeT THITUYHBIC
OIIUOKH MPH OTBETE HA
BOHpOC NJin pemeHm/I
MMOCTaBJICHHOM 3aJjauM.

TEXHOJIOTUH Pa3pabOTKH
THUIIOBBIX alTOPUTMOB H
HpOrpaMM, IIPUTOJHBIX
JUTSL PELICHHUS
MPAKTHYECKUX 3819 10
nHPOPMAMOHHON
Oe3omnacHocTH.

Ymeer pa3pabaThIBaTh MO
PYKOBOJICTBOM
HaCTaBHUKA THUIIOBLIE
ANTOPUTMBI U TIPOTPAMMBI,
MPUTOIHEIC JUIS PEIICHUS

YMeeT pazpabareiBaTh
T10/] PYKOBOJICTBOM
HAcTaBHHUKa TUIIOBbIE
QITOPUTMBI U
IIPOrPaMMBbl, IPUTOTHbIE

Ymeer pa3pabaTbiBaTh
O/l PYKOBOJICTBOM
HACTaBHHKA TUIIOBbIE
ITOPUTMBI U
POrpaMMBbl, IPUTOTHbIE

He ymeer pazpabatbiBaTh
I10]T PyKOBOJICTBOM
HACTaBHUKA THITOBBIE
ANTOPUTMBI U
IIPOrpaMMBl, IPUTOHbIE




3aa4 HHPOPMAITMOHHOU JUTSL pEIICHUS 33124 JUTS PEUICHUS 33134 JUTS pEeLICHUS 3a71a4
0e30MacHOCTH UH(POPMAIMOHHOM HHPOPMALMOHHOM HHPOPMALMOHHOM
0e30MacHOCTH. 06e30MacHOCTH. 06e30MacHOCTH
Homnyckaet Jlomyckaer TUIIMYHBIE
HEe3HAYNTENFHBIC OMMOKN | OMIMOKU IPH OTBETE Ha
P OTBETE Ha BOMIPOC BOTIPOC WK PEIICHUH
WIH PEUICHUU MMOCTABJICHHOM 3a1a4H.
MOCTaBJICHHON 3a1a4H.
Bmaneer ciocoOHOCTEIO Bmageer cmocobHOCTRIO | Brameer HaBbIKamMu | He BJaJieeT
pa3pabaThIBaTh MO pa3pabaTbIBaTh MOJ| | ONpPENCNICHUS OCHOBHBIX | CIIOCOOHOCTHIO
PYKOBOJICTBOM PYKOBOJICTBOM U crenu(UIecKuX 3amav | pa3pabaThIBaTh o1
HACTaBHUKA TUIIOBEIC HacTaBHUKA TUTIOBBIC | B PaMKax IMOCTABJICHHON | PYKOBOICTBOM
AITOPUTMBI ¥ TIPOTPAMMBI, | aJTOPUTMEI W | IeTH, BBIOOpa CIOCOOOB | HACTABHHKA THIIOBBIC
TIPUTOIHBIE [T PEUICHUS MIPOTpaMMEbl, TPUTONHBIE | UX peIIeH s, | anrOPUTMBI i
MPAKTUICCKUX 3214 JUTSE pEIICHUs | METOIUKAMH Pa3pabOTKU | MPOTPaMMBI, TMPHUTOTHBIC
00J1aCTH 3aIUThI MPAKTHICCKHIX 3amad | UeNd W 3ajad IMpOeKTa; | JJIs pelIeHus
uHpOpMAIUU obnactTu 3aIUTHI | CTIOCOOHOCTHIO MPAKTUICCKUX 3a1a4
nHpopManuu. Jlomyckaer | pyKOBOIHUTH obmacti 3aIIHATHI
HE3HAYUTENFHBIC OMIMOKH | YIpaBICHHEM nHPOPMALIUH
HpI/I OTBECTC Ha BOHpOC WHHOBAIIlMOHHBIMHAU
HJin pemeHI/m HpOCKTaMI/I CO3JaHuA
[MOCTABIIEHHOM 3a1a4l HHPOPMAIUOHHBIX
CHCTEeM Ha  CTagusaxX
JKU3HECHHOTO LIHKIIA.
Jlomyckaer  TUNHYHbIE
OIMOKM HpU OTBETE Ha
BOTIPOC WJIM  pEIICHUHN
MMOCTaBJICHHOH 3aJauu

3. Pacnpeaesnienne oneHok 3a (opMbl TeKyLIEro KOHTPOJISI U IPOMEKYTOYHYIO aATTeCTALNIO

10 cemectp:

Tekymuii KOHTPOJIb!

Yemuoui onpoc. Tema 1. OCHOBHBIC MOHATHS W aHAIW3 yrpo3 uHbopMainuoHHo# Oe3omacHoctu. Tema 2. [Nomutuku
6e3omacuoctd. Mojenn monuTHK Oe3omacHocTH. Tema 3. CraHmapTel HH(pOpMAaIMOHHOW Oe3omacHoctu. Tema 4.
Kpunrorpaduueckas 3amunra uapopmarnun. Tema 5. TexHonoruu ayreHTHGUKAIMN.

Pegpepam. Tema 1. OcHOBHBIC TOHATHS W aHaNU3 yrpo3 wuHpopMAMOHHON Oe3omacHocTH. Tema 2. IlomuTHku
6e3omacHocTd. Mogenn momuTHK Oe3omacHocTH. Tema 3. CraHmaptel uWHQOpManuoHHOW Oe3zomacHocTH. Tema 4.
Kpunrorpaduueckas 3amunra uapopmaiuu. Tema 5. TexHONMOrHu ay TeHTUPHUKALHH.
Jlabopamopuvie pabomwvr. Tema 2. ITlomutuku Oe3omacHocTH. Mojenu
Kpunrorpaduueckas 3amunra uapopmarun. Tema 5. TexHonoruu ayreHTHGUKALMN.

MMOJIMTUK Oe3omacHocTH. Tema 4.

BrimonHeHHEe KaXXIOTO OIIGHOYHOTO CpEJICTBA OIICHWBACTCS IO IHKaje:
HEYJIOBJIETBOPUTEIHHO.

OO6mrast oleHKa 3a TEKyIIUH KOHTPOJIb MPEACTaBIAET cO00H cpelHee 3HAUE€HHE MEXKAY IMOJyYeHHBIMH OIICHKAMHU 3a BCE
OIICHOYHBIE CPENICTRA.

OTJIMYHO, XOpomo, YAOBJIECTBOPUTCIBHO,

IIpoMeskyTOUHASI ATTECTAIINSA - 32YET.

HpOMe)KyTO‘-IHaﬂ arTeCTald MPOBOJUTCA TIIOCJIC 3aBCPUICHUA HIYYCHUSA AJUCHUINIMHBI WKW €€ 4YaCTu B Q)opMe,
onpeneNnseMoll yueOHBIM IIJIAaHOM 00pa30BaTENbHON MPOTpaMMBbI C IETbI0 OIEHUTHh padoTy OOYydaromerocsi, CTENeHb
YCBOCHHS TEOPETUYCCKHUX 3HAHUI, YPOBCHb CPOPMHUPOBAHHOCTH KOMIICTCHITUI.

[IpenonaBaTens, MPUHUMAONIUA 3a4eT 00ECICUNBACT CIIyYaifHOE pacIpe/elicHIe BapUAHTOB 3aYCTHBIX 3aJaHUN MEKIY
00yJaromMMHUCS C TIOMOIIbIO OWJICTOB W/WIM C TIPUMCHEHHEM KOMITBIOTCPHBIX TEXHOJIOTHH; BIpaBe 3aJaBaTh
06yqa}01ueMyc;1 JOTIOJTHUTECIIbHBIC BOIIPOCHI U JaBaTh JOIMMOJTHUTCIBHBIC 3aJIaHUA ITIOMUMO TE€X, KOTOPLIC YKa3aHbI B 6I/IJ'ICTC.
3auet mpoBoauTCs no OmretaMm. B kaxmom Oniere aBa OLEHOYHBIX CPEJCTBA: YCTHBIN MJIM MUCHBMEHHBIN OTBET HA BOTIPOC
U pelICHUC 3aJ1a9H.

BrimonHeHHe KaXIOrO 33JaHUs 32 IMPOMEXKYTOUYHYIO AaTTECTAlMI0 OLCHHBACTCS IO MIKAJe:
Y/IOBIIETBOPHUTENILHO, HEYAOBIETBOPUTEIBHO.

OO6mas oreHKa 3a MPOMEKYTOUHYIO aTTECTAIMIO TIPECTABISIET COO0H CpeHee 3HAUCHHE MEXKIY MOJTyISHHBIMH OlEHKaAMHU
3a BCE OI[CHOYHBIC CPEACTBA IIPOMEKYTOUYHOH aTTECTAIIHH.

OTJIMYHO, XOpoI1lo,




B ciyuae HEBO3MOMKHOCTH YCTAHOBJICHHSI CPEJHEro 3HAYCHUs OLICGHKU 32 MPOMEXKYTOUHYIO aTTecTaluio (Hampumep,
«XOPOIIO» WK «OTIUYHOY), UTOrOBasi OLCHKA BBICTABISCTCS IMIPEMOABATEIICM, UCXOI U3 NPUHIIMIA CIIPABEIIMBOCTH U
OCCIPUCTPACTHOCTH HAa OCHOBAaHHMHU OOINErO BIEYATICHUS O KadeCTBE M JOOPOCOBECTHOCTH OCBOCHHUS OOYYarOIIHMMCS
JUCIUTUTAHBL (MOIYIIA).

CooTBeTCTBHE OIICHOK:
Jlns 3auera:

3a4TCHO
HEC 3a4TCHO

4. OueHoOYHbIE CPECTBA, MOPSIAOK HX NPUMEHEeHUs M KPUTEPHH OLIeHHBAHUS

4.1. Ycruvlii onpoc. Tema 1. OcHOBHBIE TOHATHS M aHAJIN3 Yrpo3 HH(popmannonHoii 6e3omacHocTu. Tema 2.
Ioautnku 6esonacnoctu. Moaean nmoautuk 6esonacHoctu. Tema 3. Ctangaptel nHGoOpManHOHHOM 6e30MACHOCTH.
Tema 4. Kpuntorpadpuueckas 3amura napopmanun. Tema S. Texnonorun ayreHTuurkanuu.

4.1.1.1. ITopsiaok npoBeaeHUs U MPOLEIYPA OLeHUBAHUS.

YCTHBIHM ompoc MPOBOAWTCS Ha MPAKTUIECKHUX 3aHATHAX. OOydaromuecs BRICTYIAIOT C TOKIAIaMH, COOOIICHUSIMHA,
JIOTIOJTHEHUSIMHU, YYaCTBYIOT B TMCKYCCHH, OTBEUAIOT HA BOMPOCH! IpenoaaBaress. OlieHnBaeTcsl ypOBEHb IOMAIlIHEH
MTOJITOTOBKH IO TEME, CIIOCOOHOCTh CHCTEMHO ¥ JIOTHYHO U3J1araTh MaTepua, aHaIu3upOBaTh, (POPMYIHPOBATH
COOCTBEHHYIO ITO3UIIHNIO, OTBEYAThH HA JOMOJHHUTEIHHBIEC BOIIPOCHL.

4.1.1.2 Kputepus oeHUBAHUS

«OneHKa «OTIIMYHO» CTABUTCS, eCJIU 00ydarommiics :

B oTBeTe KauecTBEHHO packKpbll coaepkaHue TeMmbl. OTBET XOpOLIO CTPYKTYpHpOBaH. [IpekpacHO OCBOEH MOHSITHHHBIN
ammapart. [IpoeMOHCTpUpPOBAaH BBHICOKHH YpPOBEHb IMOHMMaHUS Marepuana. [IpeBocxoqHoe ymeHune (GOpMYJIHpPOBATH CBOU
MBICTIH, O0CYKIaTh TUCKYCCHOHHBIE ITOJIOKEHIS.

OueHKa «X0pOLI0» CTABUTCS, €CJIH 00yUYaromuiics:

OCHOBHBIE BOMIPOCHI TeMBI packpbll. CTpyKTypa OTBETa B II€JIOM aJieKBaTHA TeMe. XOpOIIO OCBOEH MOHATHHHBIN ammapart.
[IpogeMOHCTpHUPOBaH XOPOIINA YpPOBEHb ITOHMMAaHHS MaTephaiia. Xopollee yMeHue (HOpMyITHpOBATH CBOHW MBICHH,
00CYKIaTh TUCKYCCHOHHBIC TTOJIOXKCHUS.

OueHka «yAOBJETBOPUTEIbHOY» CTABUTCS, €CJIH 00yYaroLIuiics:

Temy wactuHo packpbil. OTBeT cnabo cTpykTypupoBaH. [loHATHIHBIA ammapaT OCBO€H dYacTuyHO. [loHMManue
OTJICTIbHBIX MOJIOKEHUH U3 Marepuaja Mo TeMe. Y IOBJIETBOPUTEIbHOE YMEeHHE (HOPMYIUPOBaTh CBOU MBICIIH, 00CYXKIATh
JTUCKYCCHOHHBIE MTOJIOKEHUSL.

«OneHKa «Hey/10BJIeTBOPHUTEJIBHO» CTABUTCS, €CJIM 00yYarommiics:

Temy He packpbul. [IoHATHHHBII anmapaT OCBOEH HeyAOBIETBOpUTENbHO. [ToHMMaHne MaTepuana (parMeHTapHOE HITH
orcyrcTByeT. Heymenue (hopMynnpoBaTh CBOU MBICIH, 00CYKIaTh AUCKYCCHOHHBIE TTOJIOKESHUSL.

4.1.1.3. ConepxxaHne OLIECHOYHOT'O CpeACTBa

Tewmsr 1-5

1. Oxapakrepu3yiite HanpasieHnue "kpunrorpadus”. UTo Ha3pIBAIOT KpUNTOTPAYUUECKUM KITFOYOM?

2. IpoknaccuduuupyiTe TpaaUiMOHHbIC AITOPUTMBI K poBaHust. KpaTko oxapakTepu3ynTe 3TH KIIACCHI.

3. OxapakTtepu3yiite MeTo bl UdpoBanus Lle3aps, mpoctyto MoHoan(aBUTHYIO 3aMeHy, G-KOHTYPHYIO
MHOT0aI()aBUTHYIO 3aMEHY, IPOCTYIO IIEPECTaHOBKY, IEPECTaHOBKH [ aMIIIbTOHA.

4. Yto noHMMaeTCs o KpUNTOaHAIU30M?

5. YTo MOHUMAFOT MO KPUIITOAHATU30M?

6. OxapakTepu3yiTe METOIUKY KPUIITOAHAIHM3a, OCHOBAHHYIO Ha MCCIIEIOBAHUY YaCTOTHOCTH 3aKPBITOTO TEKCTA.

7. Chopmynmpyiite npaBuiio A. Kepxodaoa.

8. UTto moHMMaeTcst o1 uaeHTHOUKAUCH U ayTeHTU(UKAIIEH TIOJIh30BaTEIIs?

9. UeM ompenenseTcss CTOHKOCTh K B3JIOMY HOJCHCTEMBI HICHTH(OUKAIIUH U Ay TCHTU(UKAIIUH [TOJIH30BaATENS?

10. ITepeuncnure 0OCHOBHBIE TPEOOBAaHMS K BEIOOPY MApOJIs M K peasn3alliy MOCHCTEMBI TTAPOTIBHOM ayTeHTH()UKAINN
TIOJIF30BATEIS.

11. Kak KOIH4YECTBEHHO OLIEHUTh CTOHKOCTh TIOACUCTEMEBI MAPOIBHOM ayTeHTH()UKAIIUH K B3IIOMY?

12. Kak m3MEHUTCS CTOHKOCTB K B3JIOMY MOJICHCTEMBI TIAPOIHHON ayTEeHTH(HUKAIINU TIPU YBEINICHUHU X APAKTEPUCTUK
P,V,T? Ilpu ux ymenbenun?



4.1.2. Pepepar. Tema 1. OcHOBHBbIE HOHSTHS H aHAJIN3 YIPo3 HHPopMannoHHoi 6e3omacHocTu. Tema 2. [TonnTukn
0e3onacHocTu. Moaeaun moautuk dezonacHoctu. Tema 3. CtanaapTsl nuHGpopMannoHHoi 6e3onacHocTu. Tema 4.
Kpunrorpadpuueckas 3ammura nupopmanuu. Tema 5. Texnororuu ayreHTupuKanmu.

4.1.2.1. Ilopsiaok MpoBeeHHUsI U MPoLeIyPa OLEHNBAHMA.

OOyyaromuecst cCaMOCTOATENBHO IHINYT padoTy Ha 3aJaHHYI0 TeMy W CHAIOT IPEroAaBaTelllo B IIMCBMEHHOM Buue. B
paboTe mpom3BOAWTCS 0030p MaTepuaja B OINPEHCIEHHONH TeMaTHUeCKOW ob6iacTh JuOO IpemiaraeTcss COOCTBEHHOE
pelIcHHe ONPEACIEHHON TEOPeTHYSCKOW WM NpakTHYeckod mpobieMbl. OLEHUBAIOTCS NpopadOTKa HMCTOYHHKOB,
U3JIOKEHHE MaTepuana, (OpPMYJIMPOBKA BBIBOJOB, COOJIIOAEHHE TPEOOBAaHMH K CTPYKType W O(QOPMIIEHHIO paboThI,
CBOEBPEMEHHOCTb BBINOJIHEHHS. B ciryuae myOnuyHo# 3amunThl pedepara OLeHNBAIOTCS TAKXKE OPaTOPCKHUE CIOCOOHOCTH.

4.1.2.2 Kpntepus oeHUBAHUS

«OneHka «OTIIMYHO» CTABUTCS, €CJIU 00ydarommiics :

B oTBeTe KauecTBEHHO pacKpbLI cojaepikaHue Tembl. OTBET XOpOIIO CTPYKTypHupoBaH. [IpekpacHO OCBOEH MOHSTUHHBIN
anmapart. [IpoeMOHCTpHpPOBaH BBHICOKHH YpOBEHb IOHMMaHUS Marepuana. [IpeBocxoqHoe ymeHune (GOopMyIHpOBATH CBOU
MBICTIH, OOCYKIaTh TUCKYCCHOHHBIE ITOJIOKEHHS.

«O1neHKa «X0poIIo» CTABUTCS, €CJIU 00ydarommiics

OcHOBHBIE BOIIPOCKHI TeMbI packpbul. CTPYKTypa OTBETA B LI€JIOM aJIeKBaTHA TeMe. XOPOIIO OCBOCH MOHSATHITHBIN ammapar.
[IpogeMOHCTPUPOBaH XOPOILINA YpOBCHb IMOHMMAaHHs MaTepuaia. Xopollee yMeHHe (HOPMYIHUPOBATH CBOU MBICIIH,
00Cy’KIaTh TUCKYCCHOHHBIE MTOJIOXKCHUS.

«O1neHKa «y10BJIETBOPUTEILHO» CTABUTCS, €CJIH 00yUYalommiics :

Temy wactuuHo packpbil. OTBeT cnabo cTpykTypupoBaH. [loHATHIHBIA ammapaT OCBO€H dYacTuyHO. [loHnmanue
OT/ICNIbHBIX MOJIOKCHUN M3 MaTepualia Mo TeMe. Y IOBJICTBOPUTEIbHOS YMEHUE (POPMYIUPOBATh CBOU MBICIH, 00CYXIaTh
JIUCKYCCHOHHBIE TIOJIOKEHUSI.

OueHKa «HEy/I0BJIEeTBOPUTEIbHO» CTABUTCS, €CJIN 00yYarOIIUiics:

Temy He packpbul. [IoHATHIHBIN ammapaT OCBOSH HEYIOBICTBOpUTENbHO. [loHMMaHUe MaTepuaia (parMeHTapHOE WA
oTcyTcTByeT. Heymenue GpopMynupoBaTh CBOM MBICIH, 00CYKAATh TUCKYCCUOHHBIC TOJIOKCHUS.

4.1.2.3. Conep:xanue OLIEHOYHOI'0 CPEACTBA

Temsr 1-5

[TpumepHbie TeMbI pedeparoB:

1. TexHuueckue KaHAIBI YTEUKH HHPOPMAITHIH.

2. BolsiBIIeHHE TEXHUUECKHX KaHAJIOB YTEYKH HHPOpPMAIIUH.

3. OpraHmzanyss W TPOBEJCHUE IOMCKOBBIX MEPONPHUATHI Ha OOBEKTE C MENbI0 OOHApYXEHUs KaHAJIOB YTEYKH
nH(popmanuy, BEISIBICHHUS CPEICTB CheMa HHpopManu.

4. MeTo/ipl ¥ CpeJICTBa 3alUThl HHYOPMALIMH OT YTEYKH M0 TEXHUUECKHM KaHaIam.

5. MndpopmanmonHas 6e3omnacHoctb B cpeae Windows NT.

6. MadpopmanmonHas 6e3omacHocTs Ha ocHOoBe Novell NetWare

7. NadpopmanmonHas 6e3omacHOCTs Ha ocHOBe Unix.

8. Borpocs! 6€30macHOCTH 3JICKTPOHHOW TOPTOBITH.

9. 3amura Internet-roproeuu: HHGPACTPYKTYpa U CTAHAAPTHL

10. Kpunrorpadus st 3JeKTPOHHOW KOMMEPIIHH.

11. HopMaTHBHO-TIpaBOBBIE ACTIEKTHI 3JIEKTPOHHOTO OM3HECa.

12. Be3omacHocTh nipu padbote B HTEpHET.

13. Creranorpadus - HCKyCCTBO COKPBITHS caMoro (akra rnepeaayn HHPOopMaIun

14. NaTennekTyanbHast COOCTBEHHOCTh B 00JIACTH MPOTPAMMHBIX ITPOIYKTOB.

15. 3ammra 0a3 JaHHBIX.

16. 3amuTa OT HECAaHKLIMOHUPOBAHHOTO JIOCTYIIA.

17. Bupychl 4 BpeIOHOCHBIE IPOTrPaMMBbl.

18. KomrurekcHoe obecrieueHre HHPOPMAIIMOHHON 0€30I1aCHOCTH B KOMMEPUECKHX CTPYKTYypax.

19. HccnenoBanme w™ecTa W pold MpodieM HWHPOPMAIMOHHON O€30MacHOCTH B CTAaHOBJICHHUH COBPEMEHHOTO
nHPOPMAIMOHHOTO 00IIeCTRa.

20. UccnenoBanue npobieM obecrieueHns: OanaHca MHTEPECOB JIMYHOCTH, OOIIECTBa M rocyJapcTBa B HHPOPMAIMOHHOMN
chepe.

21. HWccnenoBanune ponu W Mecta HWHPOPMAIMOHHON 0€30macHOCTH B OO0ECTIEUEHHWH BOEHHOW, IKOHOMUYECKOM,
9KOJIOTHYECKOM, MHBIX BUIOB HAIIMOHAIEHOW OE€30MaCHOCTH.

22. HarmonaneHble HHTEpEcH Poccnu 1 nHGOPMAaMOHHOE IPOTHBOCTOSIHAE B COBPEMEHHOM MHpE.

23. IleHHOCTHAs OpHUEHTALMS JIMYHOCTH, €e HHPOpMaMOHHOE 000CHOBAHHME.

24. NndopmanmoHHast 6e3011aCHOCTh U ITOJUTHYECKAst ATHKA.



25. adopMaIimoHHOE MPOCTPAHCTBO U TPodIIeMa IIeJIOCTHOCTH POCCHICKOTO TOCYapCcTRa.

26. Uccnenosanue mecta u ponu CMU B perienun 3a1a4 MHGOPMALOHHOTO 00ECHEYEHUS] TOCYJAPCTBEHHON TIOJIMTHKU
Poccuiickoit ®enepanuu.

27. IlpaBoBBbIE MEXaHM3MbI PETYINPOBAHUS B chepe MPON3BOJICTBA U KCIUTyaTalluy KPUNTOrpadIIECKUX IPOTyKTOB.

28. Pa3paboTka MpaBOBEIX MEXAHU3MOB PETYINPOBAHHA JIEKTPOHHOTO TOKYMEHTOO0O0POTA.

29. IIpoGnembl MpaBoBOTO 0OECHeUeHUs CO31aHus M (PYHKIIMOHUPOBAHUS CUCTEMbl MOHUTOPHHTA YTPO3

MH()OPMALMOHHBIX aTaK Ha KPUTUYECKHU BaKHBIE CErMEHTHI HH(OpMaMoHHOH nH(pacTpykTypsl Poccuiickoit denepanmn.
30. Pa3zpaborka um HaydHOEe OOOCHOBaHHME MyTel oOecmeucHuUss HH()OPMAIMOHHO-TICHXOJOTHYECKOW 0e30MacHOCTH
JIMYHOCTH M OOIIEeCTBA.

4.1.3. JlaGopatopubie padorbl. Tema 2. IMonutuku Oe3omacHocTH. Mogenu moauTuk Oe3omacHoctn. Tema 4.
Kpunrorpadpuueckas 3ammura nnpopmanuu. Tema 5. Texnosoruu ayreHTupuKanmu.

4.1.3.1. Ilopsinok mpoBeeHUsT U MPOIEeTyPa ONIEHHBAHMSA.

Ha na6opaT0pH1,1x 3aHATUAX CTYACHTHI PCIIAIOT THUIOBBIC 3aJadd C HCIIOJb30BAHHUCM I/IH(l)OpMaHI/IOHHLIX TEXHOJIOTHIA.
PaGora Ha ﬂa60paT0pHI)IX 3aHATUAX MOPEANojJaracT MOBTOPCHHUC TCEOPETUUCCKOTO MaTepuaia, aKTUBHOC Y4YaCTHC B
COBMCCTHOM PpCIICHUU 3aJga4d, OTYCThI IIO BBIMIOJIHEHHOM JOMAaIlIHEH pa60Te. HpI/I NOATOTOBKEC K 3aHATUAM CJICAYCT
OPHUCHTHUPOBATHCA Ha KOHCIICKTBI J'IeKLIHfI, a TaKXKE y‘I€6HI/IKI/I 13 PEKOMCHAOBAHHOT'O CIIMCKA JIMTCPATyPhbl.

4.1.3.2 Kputepun oneHNBaHUSA

OneHka «OTIMYHO» CTABUTCSH, €CJIM 00y4YaroLuiics :

IIpaBunbHO BBIMONHUN BCce 3anaHus. IIpomeMOHCTpUpPOBA BBICOKHH YpOBEHb BIAICHUS MaTepualoM. IIposBieHEI
MIPEBOCXOHBIE CIIOCOOHOCTH MPUMEHATH 3HAHUS M YMCHHUS K BBITTOJHEHUIO KOHKPETHBIX 3aaHUMH.

OneHka «Xopo1Io)» CTABUTCH, €CJId 00y4arouiics

[TpaBUAbHO BBIMOJIHWI OONBLIYIO 4YacTh 3agaHuil. [IpuCyTCTBYIOT He3HauuTenbHble ommOku. IIponemoHcTpUpOBaH
XOpOWIMHA YpOBEHb BIaJeHUA MarepuaioM. [IposiBIEHBI CpeAHHE CIIOCOOHOCTH NPUMEHSTh 3HAHWUS M YMEHHSA K
BBINOJIHEHHIO KOHKPETHBIX 3aJaHHH.

OneHka «yA0BJIECTBOPUTEIbHO» CTABUTCS, €CJIH 00yYaromuiics

3ajgaHusl  BBIIOJIHMI ~ Oojiee 4yeM  HamosioBuHy. IIpucyTcTBYIOT —cepbé3Hble ommOku. IIponeMoHCTpHpoBaH
YIOBJICTBOPUTENIBHBIN YPOBEHb BIaJeHUA MaTepuaioM. IIposBieHsl HU3KHE CIOCOOHOCTH NMPUMEHATh 3HAHHUS U YMEHUS K
BBINOJIHEHHIO KOHKPETHBIX 3aJaHHH.

OueHka «HEYI0BJETBOPUTEIbHO0)» CTABUTCS, €CIU 00yYaroLuiics :

3ajaHusd BBIIONHWI MEHEE YeM HamoJIOBHHY. IIpoJeMOHCTpHpPOBAaH HEYIOBIETBOPUTENbHBI YPOBEHb BIAJCHHUSA
MaTtepuasoM. IIposBIeHBl HEZOCTATOYHBIC CIOCOOHOCTH NPHMEHATh 3HAHWS M YMEHHSA K BBIIOJHEHHIO KOHKPETHBIX
3a/laHui.

4.1.3.3. Conep:xaHue OIIEHOYHOT0 CPEICTBA

Temb1 2,4, 5
JlaGopatopHast padora 1 «Metonsl kpunrorpaduyeckoi 3amursl uHbopManuu. [Ipocreiimne anropuTMsl mudpoBaHus
(Cucrema mmdposanus Llesaps, [Ipocras MonoandaButHas 3amena, G-KOHTypHas MHoroan(aBuTHas 3ameHa, [Ipocras
nepectaHoBka, [lepectanoBku ['aMuiIbTOHA)Y.
Jlaboparopnas padota 2 «DneMeHTsl kpuntoananusa. OIeHKa Y4aCTOTHOCTH CUMBOJIOB B TEKCTE.
Jlaboparopuas pabota 3 «I[logcucreMbl mapoibHOW ayTeHTH(UKAIUK TOJb30BaTesei. ['eHeparopsl mapoineit. OleHka
CTENEHU CTOMKOCTH NapOJIbHOM 3aLUTHD».
IIpumep 1a6oparopHoii padoThr Ne 1
«Metoas! kpunrorpaguyeckoii 3auThl HHGOPMaLUK
IIpocreiimme anropuTMbl MIMPPOBAHUT»
Llenv pabomsl — W3ydeHHWE NPOCTEHIINX TPAJUIHOHHBIX alTOPUTMOB KPHNTOrpaduvecKkoil 3amuThl WHPOPMALUU U
0COOEHHOCTEH NX MPAKTUIECKOH pearn3ayy.
Teopernuecknii MaTepuaJ
Kpunmoepagus
Kpunrorpadus npexncraBnser co0oi COBOKYIMHOCTh METOAOB INpeoOpa3oBaHUS TaHHBIX, HANPaBJIEHHBIX HA TO, YTOOBI
cAenaTb STH JaHHbIE OECHOJEe3HBIMH Ul NPOTHUBHHKA. Takue mpeoOpa3oBaHMs IO3BOJIAIOT DEIINTh IBE TJIABHBIC
MIPOOIIEMBI 3allIUTHI TaHHBIX: MPOOIIeMy oOecieueHus KOHPuOeHyuarbHocmy (IyTeM JINIICHUS TIPOTUBHUKA BO3MOXKHOCTH
n3BiIeYb MHGOPMAIMIO M3 KaHaja CBs3M) U Ipobiemy yerocmuocmu (IyT€M JIMIIEHUS TNPOTHBHUKA BO3MOXKHOCTH
N3MEHUTH COOOIICHNE TaK, YTOOBI M3MEHHJICS €r0 CMBICII, WIIX BBECTH JIOKHYIO HHPOPMAIIHIO B KaHAJI CBS3H).
OO6o0mieHHass cxeMa KPHUNTOrpa(UIecKol CHCTEMBI, oOecrednBaronie mudpoBaHne mepeaaBaeMol HWHPOPMAaNNH,
n300pakeHa Ha CIIeIyIOIeM PUCYHKE:
Kirou K
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! IMupponarre : Hemndpobarue : N
OrnpaBuTens H EkQM) DK(C) v Tonysarens

Tepexsarunx

Omnpasumens TSHEPUPYET OMKPbIMbILL MeKCM ACXOJTHOTO COOOIIEeHHS M, KOTOpOoe JOIDKHO OBITh IepelaH0 3aKOHHOMY

MOJyYaTeN0 10 HE3aIUIICHHOMY KaHaly. 3a KaHaJOM CJICOUT MEPEeXBAaTYUK C IEIbI0 MEPEXBATUTh M PACKPHITH

nepezaBaeMoe coobmieHue. st Toro, 4ToObl MEpPEeXBaTYMK HE CMOT Y3HATh COJACpIKaHHE cOOOIeHHs M, OTIpaBUTENb

mupyeT ero ¢ MOMOIIBI0 00paTHMOro mpeodpasoBanust Ex u monydaet wugpomexcm C=E((M), koTopsiii oTnpasiser

IOy YaTero.

3aKoHHBIN ToNy4yaTenb NpuHAB mudporeket C, pacmm(poBBEIBacT €ro C MOMOINBI0 OOpaTHOTO mpeodpasoBanus Dy=
1 TI0JTyYaeT UCXOJHOE COOOIICHNE B BHIIE OTKPHITOTO TekcTa M.

E..(C)

IIpeobpazoBanue Ex Ha3piBacTCs kpunmoancopummonm.

Hon xpunmoepaguueckum kirovom K moHNMAaeTCss KOHKPETHOE CEKPETHOE COCTOSHHE HEKOTOPHIX IMapaMeTpOB alrOPHTMa

KpUNTOTpauIecKoro Mpeodpa3oBaHus JaHHBIX, 00CCIIEIHBAOINICe BEIOOP TONBKO OZHOTO BapHaHTa U3 BCEX BO3MOKHBIX

JUIsL TAaHHOTO airoputMa. [laHHBIM Kitod, MO0 €ro 4acTh, SIBJSIETCS 3aKpBITOM MH(pOpMarueid, KoTopas JODKHA OBITh

U3BECTHA TOJIBKO 3aKOHHBIM YYaCTHHKAM KPHUITOrpaduueckoro oOMeHa. YTeps CEKpPeTHOW YacTH Kiroua BeIeT K

PACKPBITHIO BCETO 3alUIICHHOTO OOMEHA.

Kpunmoananus
JIrobast OTIBITKA CO CTOPOHBI IepexBaTdhKa paciuudpoBaTth mudporekct C s moxydeHHus OTKpeITOro Ttekcra M wmmm
3amm@ppoBaTh CBOM COOCTBEHHBII TekcT M’ i mosydeHus npasaonogoOHoro mudporekcra C', He UMes MOIMHHOTO
KJII04a, Ha3bIBACTCS KPUNMOAHANUMUYECKOU AmaKou.
Ecnu npennpuHATEIE KPUNTOAHATUTUYECKHE aTaKd HE JOCTHTAIOT ITOCTABJICHHOH ENM W KPUNTOAHAIUTHK HE MOXET, HE
nMes oIHHOTO Kito4a, BeiBecTd M u3 C mmu C u3 M’ To cucteMy Ha3BIBaIOT KPUNIMOCIMOUKOU.
Kpurnroananns — 3To HayKa O PacKpbITUM HCXOJHOTO TEKCTa 3aIli(poBaHHOTO cooOmeHMs 0e3 mocTyma K KIIody.
VYcenemHssii KpUIToaHaaIu3 MOKeT PACKPBITh UCXOIHBIM TEKCT WIM KIIFOY.
Tpaouyuonnvie cummempuiHbie an20PUMMbL WUGPOSAHU
Cpenu Hamboiee pacrpOCTPAHEHHBIX MPOCTEHIINX aIrOpUTMOB IM(POBaHUA WH(GOpPMAINK MOXXKHO BBIAEIHTH MIH(PHI
MIEPECTAHOBOK U MM PHI 3aMEHHI (TI0JCTAHOBKH).
Hlupposanue nepecmanoskoli 3aKIO4aeTcs B TOM, YTO CHMBOJIBI IIH(QPYEMOro TEeKCTa MEpPEeCTaBIAIOTCS 10
OIIpe/IeNICHHOMY IPaBUITy B IIpEAeaX HEKOTOPOro 0JI0Ka 3TOr0 TEKCTa.
[Mpumepamu nMpoB NEPecTaHOBKH SBISIFOTCS UMD «CKUTAIa», MNAPPYOLUIHE TaOIHIIbI.
HIugposanue 3amenoli (n0OCmMarno6Koll) 3aKIFOYAETCSI B TOM, YTO CUMBOJIBI ITU(PPYEMOT0 TEKCTa 3aMEHSIOTCSI CHMBOJIAMH
TOTO K€ WIIM Ipyroro ajndaBHuTa B COOTBETCTBHE C 3apaHee 00yCIIOBICHHOH CXeMOH 3aMEeHBI.
[Mpumepamn mmdpoB 3aMeHbI ABIAIOTCS MOHOal(aBUTHAs 3aMeHa, MHoroaildaBuTHas 3aMmeHa, mudp Llesaps, mudp
I'pocdenbna, mudp Bwxunepa.
Cucmema wugposanus Llezaps

HIudp Llesapst sBisieTcs 4acTHBIM ciydaeM Imudpa mpoctol 3aMeHbl. CBoe Ha3BaHHWE 3TOT MH(P MOIYYHI 110 UMEHHU
pumckoro umnepatopa ["as FOmms Lezaps, KOTOpsIi HCTIOIB30BAN ATOT MWHGP IpHU nepenrcke ¢ Lumeporom (oxono 50 r.
JI0 H.3.).
[Mpu mmppoBaHuM UCXOHOTO TekcTa MeToaoM Llesapsi, kaxaas OyKkBa OTKPBITOTO TEKCTa 3aMeHsIeTCsl Ha OyKBY TOTO e
andaBuTa MO CIEAYIOIIEMY MpaBUITy. 3aMeHsomas OyKBa ONpenessieTcss MyTeM CMEIeHUs 1Mo al(aBUTy OT HCXOJHOM
OoyxBbl Ha K OykB (mosunumii). [Ipn noctmwkeHnn koHIa andaBUTa BBITOJIHICTCS UMKIMYECKUI MEpexo] K ero Havany.
Cwmemenne K B 1anHOM citydae onpezesnsieT K04 mudposanus. COBOKYITHOCT BO3MOXKHBIX ITOJICTAHOBOK JUIsl OOJBIINX
OykB aHrmiickoro aindasura u K=3 npexacrasieHa B Tadmure 1.

Tab6muma 1. Tabauia moacTaHOBOK
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Matematnueckas Moaens mudpa Llesaps 3anmceiBaercs B Buze (1)

C=(P+K) mod M (1)
rne C — kox cumBona mudporekcra, P — Kox cMMBosia OTKpBITOro Tekcra, K — xoadduiment casura, M — pasmep
andasura, mod — omnepalus HaXOXKJIEHUsI OCTaTKa OT JieJieHus Ha M.




Hampumep, pesynsratoM mudpoBanus otkpeitoro Tekcta RED APPLE no merony [le3aps ¢ kimouom K=3 OyaeT SABIATHCS
nocnenosarensHocth UHG ASSOH.

Iopsinok BhIMOJIHEHHS JIA60PATOPHOii padoThI
1. Tlo3HaKOMHUTBCS HA MPAKTHKE C JEMOHCTPAIMOHHBIMH MOJCISIMH TPAIWIUOHHBIX CHMMETPHUUYHBIX aJrOPUTMOB

mudposanus. s aToro 3amyctuTh nporpammy textl2.exe or umeHu nome3oBartens «Ons» mapons «123», 3amycTutb
pexum «Teopus».

2. Ilpoiit TecTHpoBaHHME IO HM3YYEHHOMY Marepually, 3allyCTHB B JEMOHCTpPalMOHHON Mopenu textl2.exe pexum
«Tpenax».

3. U3 Tabmumpl 2 B3ATh anroOpuTM IK(GPOBAaHUS M €ro KIII0Y, COOTBETCTByMIIHMe Bamemy BapmanTy. Peamm3oBats
MIPOTPaMMHBIA MOIyNh IMU(ppoBaHKUA U nemmndppoBaHus (aimoB Ha xectkoMm maucke [IK B cooTBETCTBHMHM ¢ TaHHBIM
AJITOPUTMOM IIH(PPOBAHMS U KIFOUOM.

4. Odopmuts oTdet 1o 1adbopaTopHOii padore.

KoHTpoabHBIE BONPOCHI
1. OxapakTepusyiite HanpaBlieHHEe «KpunTorpadus». UTo Ha3bIBaIOT KPUNTOrpahuIecKUM KIH04oM?

2. TpoxnaccupuuupyiTte TpaAUMOHHBIE AITOPUTMBI HHdpoBanus. KpaTko oxapakTepuzyHTe 3TH KIIacChl.
3. Oxapakrepusyiite wmeroabl mm¢ppoBanus Llesaps, mpocTylo MoHOoanpaBUTHYIO 3aMeHy, G-KOHTYpHYIO

MHOTr0aN(haBUTHYIO 3aMEHY, IPOCTYIO NEPECTAaHOBKY, IIEPECTAaHOBKU | aMHIIbTOHA.
4. Yro NOHMMAETCs MO KPUITOAHATN3OM?
Tabmuna 1.1. Bapuantsl

Bapuanr AJITOpHUTM MK (pPOBAHUS Kirou
1 udp Lesaps K=4
2 IIpocTas MmoHoan(aBUTHAS 3aMEeHa a=3, K=2
3 G-KOHTYypHas MHOTOAI(haBUTHAs 3aMeHa K=33922
4 IIpocras nepectaHoBKa K=632514
5 [epecranoBku ['aMuiIbTOHA K=13
6 ludp Lesaps K=2
7 IIpocTas MmoHoan(aBUTHAS 3aMEeHa a=7, K=3
8 G-KOoHTypHasi MHOroasIpaBUTHAs 3aMeHa K=12578
9 IIpocras nepecTaHoBKa K=4172536
10 IepectanoBku ['aMuiibToHA K=32
11 Iugp Iezaps K=7
12 ITpocTast MOHOQII(paBUTHAS 3aMEHA a=11, K=2
13 G-KoHTypHasi MHOroasIpaBUTHAs 3aMeHa K=13243
14 ITpocras nepecTaHoOBKa K=32541
15 IMepecranoBku 'amMuabToHA K=45
16 ludp Lesaps K=9
17 [IpocTast MOHOAI(aBUTHAS 3aMEHa a=13, K=5
18 G-KOHTYpHasi MHOTOAI(haBUTHAs 3aMeHa K=94827
19 I[Ipocrast mepecTaHOBKA K=813926457
20 [epecranoBku ['aMuiibTOHA K=14
21 ludp Lesaps K=8
22 [IpocTast MOHOAI(aBHTHAS 3aMEHa a=17, K=4
23 G-KOHTYypHasi MHOTOAI(haBUTHAS 3aMeHa K=37984
24 ITpocras nepecTaHoBKa K=3124
25 IMepecranoBku I'amMuapToHA K=35
26 HIndgp Iezaps K=11
27 ITpocTast MOHOAN(aBUTHAS 3aMEHA a=19, K=3
28 G-KoHTypHasi MHOTOaJI(paBUTHAS 3aMeHa K=2893475
29 ITpocras mepecTaHOBKa K=35124
30 IMepecranoBku I'amMuapToHA K=53

Ipumep odopmiaeHus oTyeTa Mo JadbopaTopHoii padore
JIABOPATOPHAS PABOTA Ne 1
HA3BAHME JIABOPATOPHON PABOTHI

BBITOJIHUII: ct. Tp. ..... ®UO
BAPUAHT Ne ...
L{EJIb IABOPATOPHOI PABOTHI
B xoje BeIoNHEHMS 1a00paTOPHOH pabOTHI peaIn30BaH aaropuT™ MHu(pPOBaHus ... ... C KJIFOUYOM .....

KO IMPOI'PAMMBI

OTKpBITBIC JAHHBIC ..........
PesynbraT mudpopanus .....
PesynbraT nemmdpoBaHus . ....



4.2. OneHoOYHBIE CPEACTBA MPOMEKYTOYHON aTTeCTAlINA

[lo nucnuruMHe MpeaycMOTpeH 3aveT. 3adeT NPOXOAMT 1o Omieram. B kaxaom OwmiieTe OIUH TEOPETHYECKHI BOIPOC U
OJHO TPAaKTUYECKOE 3aJaHue. 3adeT IPOBOJUTCS B YCTHOM, MHCHbMEHHOM WM KoMIbloTepHOi dopme. OueHnBaercs
BJIAJICHAE MAaTEpUajioM, €ro CHCTEMHOE OCBOCHHE, CIIOCOOHOCTh NMPUMEHATh HY)KHBIC 3HAHWS, HABBIKM M YMEHHS HPH
aHaJIM3e NPOOIEMHBIX CUTYallli M PEIICHUH IPAKTHYECKHUX 3aaHUH.

4.2.1. YcTHBIH WIM NHCbMEHHBII 0TBET HA BONPOC

4.2.1.1. ITopsiaok npoBeaeHUs] U MPOLEeIyPAa OLEHNBAHMA.

YCTHBIM WM MACBMEHHBI OTBET Ha BOIIPOC HAINPaBIICH Ha MPOBEPKY 3HAHWIA OCHOBHBIX pa3fesioB HMH()OPMAIOHHOMH
6€30MacHOCTH, OCHOBHBIX 3aIUTH HH)OPMAIMH M KPUOTOTPA(HH.

4.2.1.2. Kputepuu olleHUBaHUS.

«OTIMYHO» CTABUTCH, €CJIM 00yUYarouiics:

B oTBeTe kauecTBEHHO PAacKpBUI cofepkaHne TeMbl. OTBET XOpOIIO CTPYKTypHpoBaH. [IpekpacHO OCBOEH MOHSATHITHBIH
ammapat. IIpoeMOHCTpUpOBaH BEICOKHH YPOBEHb MOHMMAaHUS MaTepuana. [IpeBocxomHoe ymeHne (GpopMynnpoBaTh CBOH
MBICJIY, 00CYKAATh JUCKYCCHOHHBIE TIOJI0KEHHSI.

«X0po110» CTAaBUTCS, €CJIN 00yUyarommiics:

OcCHOBHBIE BOMIPOCHI TeMBI packpbll. CTpyKTypa OTBETa B 1I€JIOM aJIeKBaTHA TeMe. XOpOIIO OCBOEH MOHATUHHBIN anmapar.
[TponemMoHCTpUpPOBAaH XOPOIIMH ypOBEHb NMOHHUMAaHHA Marepuana. Xopoliee yMeHHe (OpPMYIHpPOBaTb CBOM MBICIIH,
00CyXIaTh TUCKYCCHOHHBIE ITOJI0KEHHS.

«Y/10BJIETBOPUTEIbHO» CTABUTCS, €CJIU 00yJarouuiics:

Temy wactuuHo packpbil. OTBeT cnabo cTpykTypupoBaH. [loHATHHHBIA ammapaT OCBO€H dYacTuyHO. [loHnmanue
OTIETBHBIX MOJOKEHUH M3 MaTepuaia Mo TeMe. Y IOBJICTBOPUTEIbHOE YMEHUE (HOPMYJIUPOBATH CBOM MBICIIH, 00CYXAaTh
JUCKYCCHOHHBIE MOJIOKEHHS.

«HeynoBJjieTBOPUTEIBHO» CTABUTCS, €CJIM 00ydaromuics:

Temy He packpbul. [IoHATHHHBII anmapaT OCBOEH HEyAOBIETBOpUTENbHO. [loHMMaHMe MaTtepuana ¢parMeHTapHOE HIIH
otcyTcTByeT. Heymenue GpopMynupoBaTh CBOM MBICIH, 00CYXKIaTh TUCKYCCUOHHBIC MOJIOKCHUS.

4.2.1.3. OueHo4yHbl€e CpeACTBA.

Bonpocs! 1J151 yCTHOT0 MJIM IMCBMEHHOT0 OTBETA

1. OcHOBHBIE MOHATHS HHPOPMAITMOHHOW 0€30MaCHOCTH.

2. Knaccugukanus yrpo3 MHGOpPMaIMOHHBIM cucTeMaM. HeyMBbIIIeHHbIe U YMBIIUICHHBIE YTPO3BL.

3. Krnaccudukammsa yrpo3 wHGOPMAIMOHHBIM CHCTeMaM (OTKa3 B yCIyre, HE3aKOHHOE HCIIOIb30BaHWE IPUBHIIECTHH,
"cKpBITHIC KaHabl", "Mackapan'", "coopka mycopa", "mroku").

4. Knaccudukanus yrpo3 HMH(GOPMAIOHHBIM CHCTEMaM (BPEIOHOCHBIE MPOTPaMMBI: BHPYC, TPOSHCKHH KOHB, YEpBSK,
*KaJ{Hast Mporpamma, 6akTepus, JJorudeckas bomoOa, Ja3eku).

5. OcHOBHBIE METO/IbI OOCCIIeYeHUs 0€30MacHOCTH HH(POPMAIIMOHHBIX cucTeM. [IpaBoBoe obecreueHne 0€30macHOCTH.

6. OcHOBHbIE MeTOABI obOecredeHust 0e30MacHOCTH MH(OPMALMOHHBIX cHucTeM. OpraHu3alnOHHO-aJIMHHUCTPATHBHOE
obecrieucHwe.

7. OcHOBHBIE MeTOABl oOecreueHHs Oe30MacHOCTH HMH(OPMAIMOHHBIX CHUCTEM. VIH)KeHEepHO-TeXHHYECKHE MephI
obecrieueHus: 0€30MaCHOCTH.

8. OcHOBHBIE MeTO/bI 0OecIieueHus] 6e30IMacHOCTH HHPOPMALIMOHHBIX cucTeM. OCHOBHBIE (DYHKIIMHM TEXHUYECKUX CPENICTB
TIoJICUCTEM 0e30TacCHOCTH.

9. OcHOBHBIE MeTOIBI OOecredeHust O0e30IaCHOCTH HH()OPMANMOHHBIX CHCTEM. MEXaHW3MBl peau3aluy (QYyHKIHH
TEXHUYECKHUX CPEJICTB MOACUCTEM OE30MTaCHOCTH.

10. Moaenu nonutuk 6e3omacHocTi. CBOOOIHBIN U MaHIATHBIN KOHTPOJIH 32 JIOCTYIIOM.

11. Mopenu nonutuk 6e30mnacHOCTH. MaH/IaTHbIE TIOJIMTUKH O€30MaCHOCTH.

12. Monenu nonutuk 6e3onacHoct. Monens benna-Jla-Ilagymnsr.

13. Monenu noautuk 6e3omacHoctd. Monens buoa.

14. Moaenu nonuTHk 6e30macHocTH. MoJienb KOHTpOJIs menocTHocTr Kitapka-Buiicona.

15. Monenu nonutuk 6e3onacHocTy. [lonnTHKN H30MpaTENFHOTO Pa3rpaHUIEHUs JOCTYTIA.

16. Nnertudukanys u ayTeHTUUKAIIS CyOBEKTOB.

17. TlaponbHble cHUCTEMBl HJICHTH(GHUKAMM M ayTeHTU(QHUKALUKM Moib3oBareseil. OCHOBHBIE TpeOOBaHMS K BBHIOOPY M
HCIONb30BaHUIO MapOIeH.

18. IlaponpHBIE CHCTEMBI WACHTH(QHUKAIMNA W ayTeHTH(HUKAIWW Mojbp3oBaTeneld. KomudecTBeHHas OIEHKAa CTOWKOCTH
MAPOJIEHBIX CHCTEM.

19. Unentuduxanus u ayTeHTHHUKALUS [10JIb30BaTeNIeH ¢ UCTIOIb30BAaHUEM TEXHHYECKUX YCTPOUCTB.

20. Unentudukanus u ayTeHTUPHUKALUS C WCIOJIH30BAHMEM HWHIMBHAYAIbHBIX OMOMETPHUUYECKHX XapaKTEPUCTHK
MOJIb30BATENS.

21. Kpunrorpaduyeckre MeToas! 3amuThl HHpopMarmy. OCHOBHBIE MOHATHS KPUIITOTpahHH.

22. Kpunrorpaduueckune MeTos! 3amuTsl HHGopMarmn. Kiraccudukanns kpunrorpa@uaeckux aJropuTMOB.

23. Kpunrroanroputmsl ¢ Kiro4yoM. CHMMETPUYHBIE U ACUMMETPUYHbIE KPUNTOTaJITOPUTMBI.



24. Kpunrorpadpudeckue METOIbI 3alTUThl HHPOpMaIi. Bumbl atak Ha IHQpPHIL.

25. TpaauuuoHHBIE CUMMETpUUHbIe KpuntocucTeMbl. [lIndpoBanne meronom 3amensl. Llludposanue merogom Liesapsi.

26. TpaauuoHHBIE CUMMETpUUHBIe KpurnTocucTeMsl. [lIndpoBanue metonom 3amensl. [Ipoctas MoHoandaBuTHas 3aMeHa.
27. TpagunuoHHBIE cUMMeTpUuYHBIe Kpuntocuctemsl. llugpoBanme wmeromom 3amensl. [ludpyromue TaOIHIEI
Tpucemyca.

28. TpamuuuoHHBIE CHMMeTpHYHBIe Kpunrocucrembl. lllnpposanue meronom 3ameHbl. MHorooandaBHUTHas 3aMeHa.
udp I'poncdennaa.

29. TpamuuuoHHBIE CHUMMeETpHYHBIe Kpunrocuctembl. lllnppoBanue meronom 3ameHsl. MHorooangaBHTHas 3aMeHa.
Cuctema mmdpoBanus Brxuaepa.

30. TpaguunoHHBIE CHMMeETpWUYHBIE KpurrocucTeMbl. lllmdposanne MeromoM 3ameHbl. MHorooandaBUTHAs 3aMeHA.
udposanue metogom Beprama.

31. TpanuumoHHble cuMMeTpH4HBbIe Kpunrocuctemsl. llIndpoBanne mMeronom 3amensl. MHorooandasutHas 3ameHa. G-
KOHTYpHasi MHOroayi(haBUTHast 3aMeHa.

32. TpaaumoHHBIE CHMMETpHYHBIE Kpunrocuctemsl. llludppoBanme mMeromamu TmepecTaHOBKH. MeTox TpoCToi
MIEPECTaHOBKH.

33. TpaaunuoHHBIE CHMMETpUYHBIE Kpunrocucrembl. llluppoBaHume MeTosamMHM IEPECTAHOBKM [0 MapUIpyTam
l'amunbToHA.

34. TpaauuuoHHBIE CUMMeTpH4HBbIe KpunTocucTeMmsl. llludpoBanne meronamu mepecranoBku. llluppoBanne meromom
TaMMHPOBAHHS.

4.2.2. IlpakTH4YecKoe 3a1aHHe

4.2.2.1. llopsiaok npoBeieHUs! U NPOLeAyPa OLeHUBAHUS.

[Ipennararorcsi 3agauvl Ha TIPOBEPKY YMEHHMH IIPOBOIMTH IPAKTHUECKHE pacyeThl, aHAJIU3MPOBATh MOTyYCHHBIC
pe3yibTaThl; Ha BIIAJICHWE HABBIKAMH IPHMEHEHHUS METOJOB KPHUNTOTpaduH, MPaBIIBHO (OPMHUPOBATH BHIBOABI H
3aKIFOUCHHS.

4.2.2.2. Kpurepuu ouieHUBAHMS.

OneHka «OTIMYHO» CTABUTCSH, €CJIN 00y4Yaromuiics :

3a7aHue BBIIIOIHEHO MTOJHOCTEIO M PaBHIIBHO.

OueHka «X0poOLI0» CTABUTCSH, €CJIN 00yYaroLuiics

3amaHue BBIIOJHEHO IIOJIHOCTBIO, HO HET JOCTaTOYHOro OOOCHOBaHUWS. MM mnpu BEpHOM pEIIeHHH JOIMyIIeHa
BBIYHMCITUTENbHAS OMNOKA WIN HEJOYET, HE BIMSIONINIA HA PaBUIBHYIO MOCIEI0BATEILHOCTh PACCYKIACHUN.

OneHka «yA0BJETBOPUTEIbHO» CTABUTCS, €CJIN 00yYaromuiics :

3agaHue BHIMOIHEHO YaCTUYHO WIH C (PAaKTHIECKUMH U BEIYUCIUTEIILHBIMU OIINOKaMH.

OueHka «HEYIJI0BJIETBOPUTEIBLHO» CTABUTCS, €CJIH 00yYalomuiics:

3a}:[aHI/Ie HE BBIITOJIHEHO MJIM BBIINOJHEHO ¢ OOJBIINM KOJUYECTBOM q)aKTI/I‘-IeCKI/IX " BBIYHCJIIUTCIBHBIX OIJ_II/I6OK.

4.2.2.3. OueHo4HbIe cpeCTBA.

1. Haifmure kimrou k "tapabapckoil rpamore" — TalHONHCH, TPUMEHSBIIEHCS paHee B Poccuu Uit qUIIOMaTHYECKOU
nepenucky: "[laduke TCOr T "KaMamamiITOM YMapoke' — KaWIOHWIN, HMHpEISIIBEins Maree m Moy Iics
[IMHCOPAKUTEJITON HEMEHUITH'".

2. JlaH pyCCKH TEKCT U €r0 IOCTPOYHBIH epeBO Ha OAWH HHOIUIAHETHBIN S3BIK:

"MeXIUTaHe THBIN KOpaOJib BRI3BIBAET 0a3y" - oM Ky pa Jist

"Curnaan kopabiist npuHAT 6a30ii" - Ky TO SIH OM

"TTocaaka MPOCUTHAIMBIIIETO MEXILIAHETHOTO KOPaost" - Cy TO Ky Jist

CoctaBbTe (pparMeHT PyCCKO-HHOIUTAHETHOTO SI3BIKA 10 3TOMY IIEPEBOY.

3. Pobor npumyman mmdp Ui 3aKCH CIIOB: 3aMEHHMJI HEKOTOpble OyKBbI ayipaBUTa OJJHO3HAYHBIMHU WIIH JIBy3HAYHBIMHU
YHUCIIAMH, MCIOJB3Ys TOMbKo Iudpsl 1, 2 u 3 (pa3Hble OYKBBI OH 3aMEHsUI pa3HbIMH uuciamu). CHadana OH 3ammcai
mmdpom cam cedss: POBOT = 3112131233, 3ammdposas cnosa KPOKOJAUJI u BETEMOT, oH ¢ yauBieHHEM 3aMETHII,
YTO 4YHWCIIa BHINIIM coBepiieHHO onuHakoBbiMu! ITotom PoGor 3ammcan cmoBo MATEMATUKA. Hanwmure dwmcio,
KOTOpOE Y HETO HOTYYHIIOCH.

4. Kak-To pa3 Csera exana B noe3zne. UToOBI HEe CKydaTh, OHa CTajla 3amM(POBEIBATE HA3BaHUS Pa3HBIX TOPOJIOB, 3aMEHSSA
OyKBBI MX NOPAIKOBEIMU HOMepamu B andasure. Korna Ceera 3amm¢ppoBana MyHKTHl MPUOBITHS W OTIIPABJIEHUS 110€37a,
TO 0OHAPY’KWJIA, YTO OHU 3aITUCHIBAIOTCS C TIOMOIIBIO BCETO JIMIIB ABYX mudp: 21221-211221. Otkyna u kyzaa mén noesn?
5. Kirouom mudpa, Ha3pIBAEMOTO «peIIeTKay, sBiseTcs TpadapeT, CAeTaHHbIA U3 KBaJAPATHOTO JINCTA KJIeT4aTon Oymaru
pasmepom nxn (N — veTHO). HekoTOpble W3 KIETOK BBIPE3AIOTCS C TEM, YTOOBI B MOJYYHBIIHECS OTBEPCTHS HA YHCTHIH
JHMCT OyMart Toro e pa3Mepa MOXHO OBUIO BIIMCHIBaTh OYKBBI TEKCTa, MOJUIEXKaIero 3amudposanuro. OgHa U3 CTOPOH
Tpacdapera sBiseTcs nomeueHHoW. Kpome Toro, Tpadaper nomkeH o0s1aiaTh OJHUM BaXKHBIM CBOHCTBOM: IIPH HAJIOKECHUU
€ro Ha YUCTBIH JIMCT OyMaru 4eThIpbMsl BO3MOKHBIMU CIIOCOOamMH (IIOMEYEHHOH CTOPOHOM BBEPX, BIIPAaBO, BHU3, BJIEBO)
€T0 BBIPE3HI IOJIHOCTHIO TIOKPBIBAIOT BCIO IUIOIMIAAb KBAJApaTa, MPHYEM KaXKaas KJIeTKa OKa3bIBaeTCS MO BBIPE30M POBHO
OJIMH pa3s.



BykBEI cOOOLIEHHS1, IMEIOIIETO AJIMHY N2, TOCIEN0BATENBHO BINCHIBAIOTCS B BRIPE3bl Tpadapera Npy KaskaAoM U3 YeThIpex
€ro yKa3aHHbIX royioxeHui. [Tocne cuatus tpadapera Ha incte Oymaru okasbiBaeTcs 3alIM(pOBaHHOE COOOLIEHHE.
Haiinure 4ucino pa3nuyHbIX KIIOYEH Il TPOU3BOIBHOTO YETHOTO Yucia N.

6. B agpec omummmane! npunuia mudpreaerpaMmma

LJIO3UDKILIIO-
[Ipouwnraiite 3ammppoBaHHOE COOOIIEHHE, €CIM M3BECTHO, YTO MCIOJIB30BAJCAd WIM(pP, MO KOTOPOMY K JIBY3HAUHOMY
opsAKOBOMY HoMepy OykBbI B andasure (oT 01 mo 33) npnubaBisiiock 3HaYeHNE MHOTOWICHA

f(X) =Xx6 + 3x5 + x4 + X3 + 4x2 + 4x + 5,

BBIYUCIICHHOE OO0 mpH X = x1, mmbo mpu X = X2 (B cirydaitHoM mopszke), rae X1,X2 — xopHu TpexwieHa X2 + 3Xx + 1, a
3aTeM MOJIyYeHHOE YUCIIO0 3aMEHSIIOCh COOTBETCTBYIONIEH eMy OYKBOH.

7. OnHa dpupmMa npeuIoKuiia yCTpoicTBO I aBTOMAaTHYeCKOi poBepkH napods. [laponem Moxet ObITh 10001 HEIMyCcTOi
yIOpsIIOUEHHBIN Habop OykB B andasute {a, b, c}. Bymem 06o3HauaTs Takue HAGOPHI GOJBIIMMHE JTATHHCKAUMH OYKBaMH.
YcTpoiicTBO nepepadaTbiBaeT BBeACHHBIN B Hero Hab6op P B Habop Q = ¢(P). OTobpaxeHnue ¢ AepKUTCA B CEKPETe, OTHAKO
PO HETrO W3BECTHO, YTO OHO OIpEeNeNeHo He A Kaxmoro Habopa OykB P m oOmamaer ciiemylomuMu cBoicTBamu. s
moboro Habopa Oyks P

1) ¢(aP) =P;

2) ¢(bP) = @(P)ag(P);

3) mabop @(cP) moxyuaercs uz Habopa ¢(P) BemucrBaHHEeM OYKB B 00paTHOM HOPSIIKE.

YcTpoiicTBO mpH3HACT MPeIbsIBICHHBII Maposib BepHbIM, eciu ¢(P) = P. Hampumep, TpexOykBeHHbII Habop bab siBisiercst
mapoiieM, Tak kak ¢(bab) = ¢(ab)agp(ab) = bab. [Togdepure maposb, COCTOAIIMIA OoJIee, YeM U3 TPEX OYKB.

8. Kommepcanr mis nepenaun nudpoBoii HHGOpPMaNyy ¢ LEIbI0 KOHTPOJIS Mepeiaun pa3duBaeT CTPOUKY IepelaBaeMbIX
udp Ha MATEPKH U MOCIE KaX/BIX JBYX MATEPOK MPHUIMCHIBACT JIBE MOCIETHUE U(PBI OT CYMMBI HCEIl, H300pa’KeHHBIX
9THMH TIATEpKaMH. 3aTeM Hpornecc MH(POBAHUS OCYIIECTBILSIETCS ITyTeM NPHOaBICHMS K MH(PPYyEeMbIM U(paM WICHOB
apu()METHYCCKON TMPOrPecCHH C MOCIeAyIomeH 3aMeHoi cymm Idp ocrarkamu oT naenenus Ha 10. [IpouwmTaiite
3ammppoBaHHOE COODIICHHE:

423461405313

9. PaccmoTtpuM Mozens mudpa Uil mudpoBOTO TEKCTa, B KOTOPOM Kaxzas Ludpa 3aMeHSETCs OCTaTKOM OT JEICHUS
3HAa4YCHUS MHOTOUJICHA

f(X) = b(x3 + 7X7 + 3x + Q)

Ha uyucio 10, rme a,b — dukcupoBaHHBle HaTypanbHble 4YWCIa. BBIACHUTH, NMPU KAKUX 3HAYCHMAX a U D BO3MOXHO
OJTHO3HAYHOE PaCIIU(pPOBAHHE.

10. dupma npeyioxuia Ha PHIHOK KOJAOBBIM 3aMOK. Ilpu ycTaHOBKE Biajesel] 3aMKa CONOCTAaBISIET KaXIOW u3 26
JIATMHCKUX OYyKB, PacHOJIOKEHHBIX Ha KJIABHAType, MPOU3BOJIBHOE HATypalbHOE UYUCIO (M3BECTHOE JMIIb 00JIaaTeNto
3amka). [Tocie BbIOOpa NMPOU3BOJIBHONW KOMOMHAIMH MONAPHO Pa3UYHbIX OYKB, MPOMCXOAUT CYMMHPOBAHHE YHCIOBBIX
3HaUeHUH HaOpaHHBIX OYKB M 3aMOK OTKPBIBAETCS, €CIIM CyMMa JAenuTcs Ha 26. JlokaxuTe, 9TO JUIS JIFOOBIX YHCIIOBBIX
3HauYeHHH OYKB CyIIECTBYeT KOMOMHAINS, OTKPHIBAIOIIAsT 3aMOK.

11. PaccmarpuBaercss mudp, B KOTOpoM OYKBEI pycckoro 30-OykBeHHOTO andaBura 2 3aHYMEPOBAHEI IO CIICAYIOMICH
TabnuIe:

ABBI'JEX3UKJIMHOINPCTY®XIUUIIUbBbID I A
123456789101112131415161718 192021 2223242526 27282930

Hdns 3ammdposanust  cooOmienus T = t1t2...tn BeIOMpaeTcss  HekoTopas — IOCIeNOBaTeNbHOCTh K = y1y2...yn (Kimoy),
cocrosimas U3 Oyks andasura Q. 3amm(ppoBaHHE COCTOMT B MO3HAYHOM CIIOKEHHH COOTBETCTBYIOMIMX OYKB M3 TH K C
TocyeAyronel 3aMeHol cyMMBbl OykBoii andasura ), HOMep KOTOPOH paBeH OCTATKy OT JEJICHHS STOH CyMMBI HA YHCIIO
30.

W3BectHO, uTo nBa cooOuieHus Tl u 12 3amudpoBaHbl ¢ MOMOIIBI OJHOTO Kilto4a (K) U YTO KaKA0€ M3 HHUX COJACPIKHT
c10BO «Kxopabim». BoccraHOBUTE Tl 1 T2 10 TEKCTaM JaHHBIX KPUIITOTPaMM:

o1=IOITHAPI'THAJDXOKEBLIIBIPBYY
o2=IOITATBHIIMCATJDKI TICT XCLILT
8. Iepexsauena «umdposkan: PELHIITCUTCPPE30X

OTHOCHUTENBHO MU(pa U3BECTHO CIEAYIOLICE:

— WCTOB3yeTCs MIidp MpeabIIynel 3a1auu;

— B Ka4yecTBE KIIF0Ya HCIIOJIb3YETCsl IPOM3BOJIbHAS TIOCIIEI0BATEIBHOCTD, COCTaBIeHHas U3 Oyks: A,b,B.

[IpoutnTe 3ammppoBaHHOE COOOLIEHHE.

12. Iudp npocroii 3amensl B andasure A = {al, a2,..., an}, cocrosmeM U3 N pasIHYHbIX OYKB, 3aKIHOYASTCS B 3aMEHE
KaX10#1 OyKBBI MIH(PPyEeMOro TeKcTa OyKBOH TOTO ke ajdaBuTa, MpUYeM pa3HbIe OYKBBI 3aMEHSIOTCS pa3sHBIMH. Kirrouom
mmdpa mpocTol 3aMeHBl Ha3bIBaeTCS TaONMIA, B KOTOPOH YKa3aHO, Kakoi OyKBOW HaJ0 3aMEHHTh KaXIyl0 OyKBY
angasura A. Eciii coBo CPOYHQ 3amudgpoBaTh NpoCcToi 3aMEHO# ¢ IMOMOIIBIO KITH0Ya!

ABBI'TEXK3UKIIMHOIIPCTY @ XTUIIITBBIDKOA
CAIOSBIBININIXDPYB/IT3BPIIMIIKANOXECIH,



TO HOJIYYUTCS CIIOBO B3I[ ABI[. 3ammdpoBaB MoOyICHHOE CIOBO C IMOMOIIBIO TOTO YK€ KITFoYa elie pa3, MoJIyduM HOBOE
cinoBo IOIIIBIUSBI. Ckonbko Bcero pasiM4HBIX CJIOB MOXHO MOJYYHTh, €CIIM YKa3aHHBIH MpPOIECC MIUPPOBAHUS

MIPOJIOJKUTH HEOTPAaHUIEHHO?

13. Coobuienne, 3ammppoBaHHOe B MyHKTE A mHU(POM MPOCTOH 3aMeHbl B ajdaBuTe U3 OYKB PYCCKOTO SI3bIKa M 3HaKa
npobena () Mexay cioBamH, repeaaercs B MyHKT b orpeskamu no 12 cumBonos. [lpu nepenade odepenHOro orpeska
CHayaja NepefaloTcs BCE €r0 3HAKH, CTOSIIME Ha YETHBIX MECTax B TOPSAKE BO3PACTAaHHWSA MX HOMEPOB, HAYMHAs CO
BTOPOTO, & 3aT€M — BCE 3HAKH, CTOSIIME Ha HEUYCTHBIX MECTaX, TAKXKE B MOPAIKE BO3PACTAHHUS NX HOMEPOB, HAYMHAS C
nepBoro. B myHkre b nmomydyenHoe mmdpoBaHHOE cOOOIIEHHE NOMOIHUTENBHO MIHM(QPYETCs C IOMOIIBI0 HEKOTOPOTro
Jpyroro mudpa NpocToil 3aMeHbl B TOM e andaBuTe, a 3aTeM TaKUM e 00pa3oM, Kak M M3 IyHKTa A, repenaercs B
nyHkT B. Ilo nepexBayeHHBIM B IIyHKTE B oTpeskam:

CO_I'KTITHBIDKO
PCTKJIKCIIXEYB
_E_II®IYB I00B
CII_ EOKXKYVYJDKII
CMLIXBOKTOIIIIbI
VIIKJI UKHTJDKT,

BOCCTAaHOBUTE HCXOJHOE COOOIICHHWE 3Has, YTO B OJHOM U3 IMEpPeIaBacMBIX OTPE3KOB 3alIM(pPOBAHO CJIOBO
KPUIITOI'PADUA.

14. Mana nocnenoBarensuocts C1, C2, C3, ..., Cn, ..., B kotopoii Cn ecth mocnenusas nudpa yucia nn. Jlokasars, 410 3Ta
II0CTIeI0BATENbHOCTh TIEpUOMUYEecKast U ee epuosl paBeH 20.

15. 3naku andasura, cocTosmero U3 OyKB pycCKOro s3blKa U CHMBOJIA Mpolena MexIy cioBamu (), 3aMEHHM Iapamu
IUdp COrIacHO TadIHUIIE:

ABBIJEX3UKIMHOIIPCTYOXIUUIINIIbbLIDIO A
0102030405060708091011121314151617 18192021 22232425262728293031

Junst 3ammdpoBanust cOOOIEHUsT UIMHBI M, 3allMCAHHOTO B 3TOM ajidaBuTe, CHa4yana npeodpasyeM OYKBEHHBIH TEKCT B
mudposoit T =11, 12, ..., 2m,a 3arem, BeiOpaB orpe3ok K = Cn+1, Cn+2, ..., Cn+2m nocnenoBaTenbHOCTH U3 3amadyn 11,
OCYIIIECTBUM ITIOCJICIOBATEIBHOE IMOPA3PsIIHOE CIIOKeHHE IUdp Tekcta T ¢ mudpamu orpeska K, mpuueM B KadecTBe
OYepEHOro 3HaKa MI(pPOBAHHOTO TEKCTa OepeTcs udpa eJUHUALl COOTBETCTBYIOIICH CyMMBI (MIIaAIIHMN pa3psi).
[pouwuraiite 3amudpoBaHHOE COOOILICHHUE:

2339867216458160670617315588.
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topunuaeckuii uaCcTHTYT @CUH Poccum, 2022. - 90 c. - ISBN 978-5-91612-375-3. - Tekct : snextponnsni. - URL:
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236 c. - ISBN 978-5-369-01788-3. - Tekcr : anexkrponnsiii. - URL: https://znanium.ru/catalog/product/2140687
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koH(pepernuu (Mocksa, 14 ampens 2022 r.) / mox pen. B. B. ApytioHoBa. - Mocksa : PITY, 2022. - 191 c. - ISBN 978-5-

7281-3105-2. - Texkcr : anexkrponnsiit. - URL: https://znanium.com/catalog/product/1991966
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978-5-8199-0754-2. - Tekcer : anekrpouHsiit. - URL: https://znanium.ru/catalog/product/2130242



https://znanium.ru/catalog/product/2140687

Tpunoosrcenue 3
K paboueli npocpamme OUCYUNIUHbL (MOOYJis)
51.B.04.06 Ungpopmayuonnas bezonacnocmeo

Ilepeuenb HHPOPMAIMOHHBIX TEXHOJIOTHA, UCTIOJIb3YEeMBIX /1151 OCBOEHHS TMCHUIIIMHBI (MOAYJIf), BKJIKOYasl epeyeHb
NMPOrpaMMHOro odecnedeHust 1 HHPOPMALHOHHBIX CIPABOYHBIX CHCTEM

Hampasnenue noarorosku: 23.03.01 TexHomorust TpaHCOPTHBIX MPOLIECCOB

IIpoduns noaroroBku: [IpoekTrpoBanNe N yIpaBICHNE HHTEIIIEKTYaIbHBIMU TPAHCIIOPTHBIMU CHCTEMAMHU
Kpamudukamnms BeITyCKHUKA: OaKamaBp

®dopma 00ydeHus:: 3a04HOE

S3BIK 00y4UeHUS: pycCKuit

I'on Havana oOyueHus o oOpaszoBaresbHOM mporpamme: 2025

OcBoeHNE OUCHUIUIAHBI (MOIYIA) HpEAIoyiaraeT HCIIONB30BaHKE CIEAYIOMIET0 HMPOTPaMMHOTO OOeCIIeYeHUs U
nH(OPMaMOHHO-CIIPAaBOYHBIX CUCTEM:
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Windows XP (Volume License)
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3. Adobe Reader XI mmm Adobe Acrobat Reader DC
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5. Bpaysep Google Chrome
6. Kaspersky Endpoint Security ams Windows
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10. DnexTporHas OnbMMOTeYHas cucTeMa « KOHCYIBTaHT CTyIeHTa
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	«Оценка «неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.1.1.3. Содержание оценочного средства
	Темы 1-5
	1. Охарактеризуйте направление "криптография". Что называют криптографическим ключом?
	2. Проклассифицируйте традиционные алгоритмы шифрования. Кратко охарактеризуйте эти классы.
	3. Охарактеризуйте методы шифрования Цезаря, простую моноалфавитную замену, G-контурную
	многоалфавитную замену, простую перестановку, перестановки Гамильтона.
	4. Что понимается под криптоанализом?
	5. Что понимают под криптоанализом?
	6. Охарактеризуйте методику криптоанализа, основанную на исследовании частотности закрытого текста.
	7. Сформулируйте правило А. Керхоффа.
	8. Что понимается под идентификацией и аутентификацией пользователя?
	9. Чем определяется стойкость к взлому подсистемы идентификации и аутентификации пользователя?
	10. Перечислите основные требования к выбору пароля и к реализации подсистемы парольной аутентификации
	пользователя.
	11. Как количественно оценить стойкость подсистемы парольной аутентификации к взлому?
	12. Как изменится стойкость к взлому подсистемы парольной аутентификации при увеличении характеристик
	P,V,T? При их уменьшении?
	4.1.2. Реферат. Тема 1. Основные понятия и анализ угроз информационной безопасности. Тема 2. Политики безопасности. Модели политик безопасности. Тема 3. Стандарты информационной безопасности. Тема 4. Криптографическая защита информации. Тема 5. Технол...
	4.1.2.1. Порядок проведения и процедура оценивания.
	Обучающиеся самостоятельно пишут работу на заданную тему и сдают преподавателю в письменном виде. В работе производится обзор материала в определённой тематической области либо предлагается собственное решение определённой теоретической или практическ...
	4.1.2.2 Критерии оценивания
	«Оценка «отлично» ставится, если обучающийся:
	В ответе качественно раскрыл содержание темы. Ответ хорошо структурирован. Прекрасно освоен понятийный аппарат. Продемонстрирован высокий уровень понимания материала. Превосходное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Оценка «хорошо» ставится, если обучающийся:
	Основные вопросы темы раскрыл. Структура ответа в целом адекватна теме. Хорошо освоен понятийный аппарат. Продемонстрирован хороший уровень понимания материала. Хорошее умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Оценка «удовлетворительно» ставится, если обучающийся:
	Тему частично раскрыл. Ответ слабо структурирован. Понятийный аппарат освоен частично. Понимание отдельных положений из материала по теме. Удовлетворительное умение формулировать свои мысли, обсуждать дискуссионные положения.
	Оценка «неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.1.2.3. Содержание оценочного средства
	Темы 1-5
	Примерные темы рефератов:
	1. Технические каналы утечки информации.
	2. Выявление технических каналов утечки информации.
	3. Организация и проведение поисковых мероприятий на объекте с целью обнаружения каналов утечки информации, выявления средств съема информации.
	4. Методы и средства защиты информации от утечки по техническим каналам.
	5. Информационная безопасность в среде Windows NT.
	6. Информационная безопасность на основе Novell NetWare
	7. Информационная безопасность на основе Unix.
	8. Вопросы безопасности электронной торговли.
	9. Защита Internet-торговли: инфраструктура и стандарты.
	10. Криптография для электронной коммерции.
	11. Нормативно-правовые аспекты электронного бизнеса.
	12. Безопасность при работе в Интернет.
	13. Стеганография - искусство сокрытия самого факта передачи информации
	14. Интеллектуальная собственность в области программных продуктов.
	15. Защита баз данных.
	16. Защита от несанкционированного доступа.
	17. Вирусы и вредоносные программы.
	18. Комплексное обеспечение информационной безопасности в коммерческих структурах.
	19. Исследование места и роли проблем информационной безопасности в становлении современного информационного общества.
	20. Исследование проблем обеспечения баланса интересов личности, общества и государства в информационной сфере.
	21. Исследование роли и места информационной безопасности в обеспечении военной, экономической, экологической, иных видов национальной безопасности.
	22. Национальные интересы России и информационное противостояние в современном мире.
	23. Ценностная ориентация личности, ее информационное обоснование.
	24. Информационная безопасность и политическая этика.
	25. Информационное пространство и проблема целостности российского государства.
	26. Исследование места и роли СМИ в решении задач информационного обеспечения государственной политики Российской Федерации.
	27. Правовые механизмы регулирования в сфере производства и эксплуатации криптографических продуктов.
	28. Разработка правовых механизмов регулирования электронного документооборота.
	29. Проблемы правового обеспечения создания и функционирования системы мониторинга угроз
	информационных атак на критически важные сегменты информационной инфраструктуры Российской Федерации.
	30. Разработка и научное обоснование путей обеспечения информационно-психологической безопасности личности и общества.
	4.1.3. Лабораторные работы. Тема 2. Политики безопасности. Модели политик безопасности. Тема 4. Криптографическая защита информации. Тема 5. Технологии аутентификации.
	4.1.3.1. Порядок проведения и процедура оценивания.
	На лабораторных занятиях студенты решают типовые задачи с использованием информационных технологий. Работа на лабораторных занятиях предполагает повторение теоретического материала, активное участие в совместном решении задач, отчеты по выполненной до...
	4.1.3.2 Критерии оценивания
	Оценка «отлично» ставится, если обучающийся:
	Правильно выполнил все задания. Продемонстрировал высокий уровень владения материалом. Проявлены превосходные способности применять знания и умения к выполнению конкретных заданий.
	Оценка «хорошо» ставится, если обучающийся:
	Правильно выполнил большую часть заданий. Присутствуют незначительные ошибки. Продемонстрирован хороший уровень владения материалом. Проявлены средние способности применять знания и умения к выполнению конкретных заданий.
	Оценка «удовлетворительно» ставится, если обучающийся:
	Задания выполнил более чем наполовину. Присутствуют серьёзные ошибки. Продемонстрирован удовлетворительный уровень владения материалом. Проявлены низкие способности применять знания и умения к выполнению конкретных заданий.
	Оценка «неудовлетворительно» ставится, если обучающийся:
	Задания выполнил менее чем наполовину. Продемонстрирован неудовлетворительный уровень владения материалом. Проявлены недостаточные способности применять знания и умения к выполнению конкретных заданий.
	4.1.3.3. Содержание оценочного средства
	Темы 2, 4, 5
	Лабораторная работа 1 «Методы криптографической защиты информации. Простейшие алгоритмы шифрования (Система шифрования Цезаря, Простая моноалфавитная замена, G-контурная многоалфавитная замена, Простая перестановка, Перестановки Гамильтона)».
	Лабораторная работа 2 «Элементы криптоанализа. Оценка частотности символов в тексте».
	Лабораторная работа 3 «Подсистемы парольной аутентификации пользователей. Генераторы паролей. Оценка степени стойкости парольной защиты».
	Пример лабораторной работы № 1
	«Методы криптографической защиты информации
	Простейшие алгоритмы шифрования»
	Цель работы – изучение простейших традиционных алгоритмов криптографической защиты информации и особенностей их практической реализации.
	Теоретический материал
	Криптография
	Криптография представляет собой совокупность методов преобразования данных, направленных на то, чтобы сделать эти данные бесполезными для противника. Такие преобразования позволяют решить две главные проблемы защиты данных: проблему обеспечения конфид...
	Обобщенная схема криптографической системы, обеспечивающей шифрование передаваемой информации, изображена на следующем рисунке:
	Ключ К
	Отправитель генерирует открытый текст исходного сообщения М, которое должно быть передано законному получателю по незащищенному каналу. За каналом следит перехватчик с целью перехватить и раскрыть передаваемое сообщение. Для того, чтобы перехватчик не...
	Законный получатель приняв шифротекст С, расшифровывает его с помощью обратного преобразования Dk= и получает исходное сообщение в виде открытого текста М.
	Преобразование Ek называется криптоалгоритмом.
	Под криптографическим ключом K понимается конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма. Данный ключ, либо ег...
	Криптоанализ
	Любая попытка со стороны перехватчика расшифровать шифротекст C для получения открытого текста M или зашифровать свой собственный текст M` для получения правдоподобного шифротекста C`, не имея подлинного ключа, называется криптоаналитической атакой.
	Если предпринятые криптоаналитические атаки не достигают поставленной цели и криптоаналитик не может, не имея подлинного ключа, вывести M из C или C` из M`, то систему называют криптостойкой.
	Криптоанализ – это наука о раскрытии исходного текста зашифрованного сообщения без доступа к ключу. Успешный криптоанализ может раскрыть исходный текст или ключ.
	Традиционные симметричные алгоритмы шифрования
	Среди наиболее распространенных простейших алгоритмов шифрования информации можно выделить шифры перестановок и шифры замены (подстановки).
	Шифрование перестановкой заключается в том, что символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста.
	Примерами шифров перестановки являются шифр «скитала», шифрующие таблицы.
	Шифрование заменой (подстановкой) заключается в том, что символы шифруемого текста заменяются символами того же или другого алфавита в соответствие с заранее обусловленной схемой замены.
	Примерами шифров замены являются моноалфавитная замена, многоалфавитная замена, шифр Цезаря, шифр Гросфельда, шифр Вижинера.
	Система шифрования Цезаря
	Шифр Цезаря является частным случаем шифра простой замены. Свое название этот шифр получил по имени римского императора Гая Юлия Цезаря, который использовал этот шифр при переписке с Цицероном (около 50 г. до н.э.).
	При шифровании исходного текста методом Цезаря, каждая буква открытого текста заменяется на букву того же алфавита по следующему правилу. Заменяющая буква определяется путем смещения по алфавиту от исходной буквы на K букв (позиций). При достижении ко...
	Таблица 1. Таблица подстановок
	Математическая модель шифра Цезаря записывается в виде (1)
	С=(P+K) mod M (1)
	где C – код символа шифротекста, P – код символа открытого текста, К – коэффициент сдвига, M – размер алфавита, mod – операция нахождения остатка от деления на М.
	Например, результатом шифрования открытого текста RED APPLE по методу Цезаря с ключом К=3 будет являться последовательность UHG ASSOH.
	Порядок выполнения лабораторной работы
	Контрольные вопросы
	Таблица 1.1. Варианты
	Пример оформления отчета по лабораторной работе
	ЛАБОРАТОРНАЯ РАБОТА № 1
	НАЗВАНИЕ ЛАБОРАТОРНОЙ РАБОТЫ
	ВЫПОЛНИЛ: ст. гр. …..   ФИО
	ВАРИАНТ № …
	ЦЕЛЬ ЛАБОРАТОРНОЙ РАБОТЫ
	В ходе выполнения лабораторной работы реализован алгоритм шифрования …… с ключом …..
	КОД ПРОГРАММЫ
	………………………………..
	РЕЗУЛЬТАТЫ РАБОТЫ ПРОГРАММЫ
	Открытые данные ……….
	Результат шифрования …..
	Результат дешифрования …..
	4.2. Оценочные средства промежуточной аттестации
	По дисциплине предусмотрен зачет. Зачет проходит по билетам. В каждом билете один теоретический вопрос и одно практическое задание. Зачет проводится в устной, письменной или компьютерной форме. Оценивается владение материалом, его системное освоение, ...
	4.2.1. Устный или письменный ответ на вопрос
	4.2.1.1. Порядок проведения и процедура оценивания.
	Устный или письменный ответ на вопрос направлен на проверку знаний основных разделов информационной безопасности, основных защиты информации и криптографии.
	4.2.1.2. Критерии оценивания.
	«Отлично» ставится, если обучающийся:
	В ответе качественно раскрыл содержание темы. Ответ хорошо структурирован. Прекрасно освоен понятийный аппарат. Продемонстрирован высокий уровень понимания материала. Превосходное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Хорошо» ставится, если обучающийся:
	Основные вопросы темы раскрыл. Структура ответа в целом адекватна теме. Хорошо освоен понятийный аппарат. Продемонстрирован хороший уровень понимания материала. Хорошее умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Удовлетворительно» ставится, если обучающийся:
	Тему частично раскрыл. Ответ слабо структурирован. Понятийный аппарат освоен частично. Понимание отдельных положений из материала по теме. Удовлетворительное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.2.1.3. Оценочные средства.
	Вопросы для устного или письменного ответа
	1. Основные понятия информационной безопасности.
	2. Классификация угроз информационным системам. Неумышленные и умышленные угрозы.
	3. Классификация угроз информационным системам (отказ в услуге, незаконное использование привилегий, "скрытые каналы", "маскарад", "сборка мусора", "люки").
	4. Классификация угроз информационным системам (вредоносные программы: вирус, троянский конь, червяк, жадная программа, бактерия, логическая бомба, лазейки).
	5. Основные методы обеспечения безопасности информационных систем. Правовое обеспечение безопасности.
	6. Основные методы обеспечения безопасности информационных систем. Организационно-административное обеспечение.
	7. Основные методы обеспечения безопасности информационных систем. Инженерно-технические меры обеспечения безопасности.
	8. Основные методы обеспечения безопасности информационных систем. Основные функции технических средств подсистем безопасности.
	9. Основные методы обеспечения безопасности информационных систем. Механизмы реализации функций технических средств подсистем безопасности.
	10. Модели политик безопасности. Свободный и мандатный контроли за доступом.
	11. Модели политик безопасности. Мандатные политики безопасности.
	12. Модели политик безопасности. Модель Белла-Ла-Падулы.
	13. Модели политик безопасности. Модель Биба.
	14. Модели политик безопасности. Модель контроля целостности Кларка-Вилсона.
	15. Модели политик безопасности. Политики избирательного разграничения доступа.
	16. Идентификация и аутентификация субъектов.
	17. Парольные системы идентификации и аутентификации пользователей. Основные требования к выбору и использованию паролей.
	18. Парольные системы идентификации и аутентификации пользователей. Количественная оценка стойкости парольных систем.
	19. Идентификация и аутентификация пользователей с использованием технических устройств.
	20. Идентификация и аутентификация с использованием индивидуальных биометрических характеристик пользователя.
	21. Криптографические методы защиты информации. Основные понятия криптографии.
	22. Криптографические методы защиты информации. Классификация криптографических алгоритмов.
	23. Криптоалгоритмы с ключом. Симметричные и асимметричные криптогалгоритмы.
	24. Криптографические методы защиты информации. Виды атак на шифры.
	25. Традиционные симметричные криптосистемы. Шифрование методом замены. Шифрование методом Цезаря.
	26. Традиционные симметричные криптосистемы. Шифрование методом замены. Простая моноалфавитная замена.
	27. Традиционные симметричные криптосистемы. Шифрование методом замены. Шифрующие таблицы Трисемуса.
	28. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Шифр Гронсфельда.
	29. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Система шифрования Вижинера.
	30. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Шифрование методом Вернама.
	31. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. G-контурная многоалфавитная замена.
	32. Традиционные симметричные криптосистемы. Шифрование методами перестановки. Метод простой перестановки.
	33. Традиционные симметричные криптосистемы. Шифрование методами перестановки по маршрутам Гамильтона.
	34. Традиционные симметричные криптосистемы. Шифрование методами перестановки. Шифрование методом гаммирования.
	4.2.2. Практическое задание
	4.2.2.1. Порядок проведения и процедура оценивания.
	Предлагаются задачи на проверку умений проводить практические расчеты, анализировать полученные результаты; на владение навыками применения методов криптографии, правильно формировать выводы и заключения.
	4.2.2.2. Критерии оценивания.
	Оценка «отлично» ставится, если обучающийся:
	Задание выполнено полностью и правильно.
	Оценка «хорошо» ставится, если обучающийся:
	Задание выполнено полностью, но нет достаточного обоснования. Или при верном решении допущена вычислительная ошибка или недочет, не влияющий на правильную последовательность рассуждений.
	Оценка «удовлетворительно» ставится, если обучающийся:
	Задание выполнено частично или с фактическими и вычислительными ошибками.
	Оценка «неуцдовлетворительно» ставится, если обучающийся:
	Задание не выполнено или выполнено с большим количеством фактических и вычислительных ошибок.
	4.2.2.3. Оценочные средства.
	1. Найдите ключ к "тарабарской грамоте" — тайнописи, применявшейся ранее в России для дипломатической переписки: "Пайцике тсюг т "камащамлтой чмароке" — кайпонили, нмирепяшвейля мапее ш Моллии цся цинсоракигелтой неменилти".
	2. Дан русский текст и его построчный перевод на один инопланетный язык:
	"Межпланетный корабль вызывает базу" - ом ку ра ля
	"Сигнал корабля принят базой" - ку то ян ом
	"Посадка просигналившего межпланетного корабля" - су то ку ля
	Составьте фрагмент русско-инопланетного языка по этому переводу.
	3. Робот придумал шифр для записи слов: заменил некоторые буквы алфавита однозначными или двузначными числами, используя только цифры 1, 2 и 3 (разные буквы он заменял разными числами). Сначала он записал шифром сам себя: РОБОТ = 3112131233. Зашифрова...
	4. Как-то раз Света ехала в поезде. Чтобы не скучать, она стала зашифровывать названия разных городов, заменяя буквы их порядковыми номерами в алфавите. Когда Света зашифровала пункты прибытия и отправления поезда, то обнаружила, что они записываются ...
	5. Ключом шифра, называемого «решетка», является трафарет, сделанный из квадратного листа клетчатой бумаги размером n×n (n — четно). Некоторые из клеток вырезаются с тем, чтобы в получившиеся отверстия на чистый лист бумаги того же размера можно было ...
	Буквы сообщения, имеющего длину n2, последовательно вписываются в вырезы трафарета при каждом из четырех его указанных положений. После снятия трафарета на листе бумаги оказывается зашифрованное сообщение.
	Найдите число различных ключей для произвольного четного числа n.
	6. В адрес олимпиады пришла шифртелеграмма
	ЦДОЗИФКДЦЮ.
	Прочитайте зашифрованное сообщение, если известно, что использовался шифр, по которому к двузначному порядковому номеру буквы в алфавите (от 01 до 33) прибавлялось значение многочлена
	f(x) = x6 + 3x5 + x4 + x3 + 4x2 + 4x + 5,
	вычисленное либо при x = x1, либо при x = x2 (в случайном порядке), где x1,x2 — корни трехчлена x2 + 3x + 1, а затем полученное число заменялось соответствующей ему буквой.
	7. Одна фирма предложила устройство для автоматической проверки пароля. Паролем может быть любой непустой упорядоченный набор букв в алфавите {a, b, c}. Будем обозначать такие наборы большими латинскими буквами. Устройство перерабатывает введенный в н...
	1) φ(aP) = P;
	2) φ(bP) = φ(P)aφ(P);
	3) набор φ(cP) получается из набора φ(P) выписыванием букв в обратном порядке.
	Устройство признает предъявленный пароль верным, если φ(P) = P. Например, трехбуквенный набор bab является паролем, так как φ(bab) = φ(ab)aφ(ab) = bab. Подберите пароль, состоящий более, чем из трех букв.
	8. Коммерсант для передачи цифровой информации с целью контроля передачи разбивает строчку передаваемых цифр на пятерки и после каждых двух пятерок приписывает две последние цифры от суммы чисел, изображенных этими пятерками. Затем процесс шифрования ...
	4 2 3 4 6 1 4 0 5 3 1 3.
	9. Рассмотрим модель шифра для цифрового текста, в котором каждая цифра заменяется остатком от деления значения многочлена
	f(x) = b(x3 + 7x7 + 3x + a)
	на число 10, где a,b — фиксированные натуральные числа. Выяснить, при каких значениях a и b возможно однозначное расшифрование.
	10. Фирма предложила на рынок кодовый замок. При установке владелец замка сопоставляет каждой из 26 латинских букв, расположенных на клавиатуре, произвольное натуральное число (известное лишь обладателю замка). После выбора произвольной комбинации поп...
	11. Рассматривается шифр, в котором буквы русского 30-буквенного алфавита Ω занумерованы по следующей таблице:
	А Б В Г Д Е Ж З И К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Э Ю Я
	1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
	Для зашифрования сообщения τ = t1t2...tn выбирается некоторая последовательность κ = γ1γ2...γn (ключ), состоящая из букв алфавита Ω. Зашифрование состоит в позначном сложении соответствующих букв из τ и κ с последующей заменой суммы буквой алфавита Ω,...
	Известно, что два сообщения τ1 и τ2 зашифрованы с помощью одного ключа (κ) и что каждое из них содержит слово «корабли». Восстановить τ1 и τ2 по текстам данных криптограмм:
	σ1=ЮПТЦАРГШАЛЖЖЕВЦЩЫРВУУ
	σ2=ЮПЯТБНЩМСДТЛЖГПСГХСЦЦ
	8. Перехвачена «шифровка»: РБЬНПТСИТСРРЕЗОХ
	Относительно шифра известно следующее:
	— используется шифр предыдущей задачи;
	— в качестве ключа используется произвольная последовательность, составленная из букв: А,Б,В.
	Прочтите зашифрованное сообщение.
	12. Шифр простой замены в алфавите A = {a1, a2,..., an}, состоящем из n различных букв, заключается в замене каждой буквы шифруемого текста буквой того же алфавита, причем разные буквы заменяются разными. Ключом шифра простой замены называется таблица...
	АБВГДЕЖЗИКЛМНОПРСТУФХЦЧШЩЪЫЭЮЯ
	ЧЯЮЭЫЫЦШЦХФУБДТЗВРПМЛКАИОЖЕСГН,
	то получится слово ВЗДАБД. Зашифровав полученное слово с помощью того же ключа еще раз, получим новое слово ЮШЫЧЯЫ. Сколько всего различных слов можно получить, если указанный процесс шифрования продолжить неограниченно?
	13. Сообщение, зашифрованное в пункте А шифром простой замены в алфавите из букв русского языка и знака пробела (_) между словами, передается в пункт Б отрезками по 12 символов. При передаче очередного отрезка сначала передаются все его знаки, стоящие...
	СО_ГЖТПНБЛЖО
	РСТКДКСПХЕУБ
	_Е_ПФПУБ_ЮОБ
	СП_ЕОКЖУУЛЖЛ
	СМЦХБЭКГОЩПЫ
	УЛКЛ_ИКНТЛЖГ,
	восстановите исходное сообщение зная, что в одном из передаваемых отрезков зашифровано слово КРИПТОГРАФИЯ.
	14. Дана последовательность C1, C2, C3, ..., Cn, ..., в которой Cn есть последняя цифра числа nn. Доказать, что эта последовательность периодическая и ее период равен 20.
	15. Знаки алфавита, состоящего из букв русского языка и символа пробела между словами (_), заменим парами цифр согласно таблице:
	А Б В Г Д Е Ж З И К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Э Ю Я _
	01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
	Для зашифрования сообщения длины m, записанного в этом алфавите, сначала преобразуем буквенный текст в цифровой T = t1, t2, ..., t2m,а затем, выбрав отрезок K = Cn+1, Cn+2, ..., Cn+2m последовательности из задачи 11, осуществим последовательное поразр...
	Прочитайте зашифрованное сообщение:
	2 3 3 9 8 6 7 2 1 6 4 5 8 1 6 0 6 7 0 6 1 7 3 1 5 5 8 8.
	Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и информационно-справочных систем:
	1. Операционная система Microsoft office professional plus 2010, или Microsoft Windows 7 Профессиональная, или Windows XP (Volume License)
	2. Пакет офисного программного обеспечения Microsoft Office 365, или Microsoft office professional plus 2010
	3. Adobe Reader XI или Adobe Acrobat Reader DC
	4. Браузер Mozilla Firefox
	5. Браузер Google Chrome
	6. Kaspersky Endpoint Security для Windows
	7. Программная система для обнаружения текстовых заимствований в учебных и научных работах. АО «Антиплагиат»
	8. Электронная библиотечная система «ZNANIUM.COM»
	9. Электронная библиотечная система Издательства «Лань»
	10. Электронная библиотечная система «Консультант студента»

