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Conep:xkanue

1. TlepeuyeHb IJIAHUPYEMBIX PE3yJAbTATOB OOYUYEHHs [0 IUCUUILIMHE (MOIYIO), COOTHECEHHBIX C IUIAHUPYEMBbIMHU
pesynpratamu ocBoeHus OITIOIT BO

2. Mecto mucuumiuasl (Monyis) B ctpykrype OITOIT BO

3. O0beM IUCIHHUIUIMHBI (MOIYJIS) B 3a4ETHBIX CJUHHUIAX C YKa3aHHEM KOJMYECTBAa YacOB, BBIIEICHHBIX HA KOHTAKTHYIO
paboTy oOydJaromuxcs ¢ npernogaBaTesieM (TI0 BUaM YIeOHBIX 3aHATHH) ¥ Ha CAMOCTOSTEIbHYIO paboTy 00ydaronuxcs

4. Coz[epxcaHI/[e JUCHUITIIIUHBI (MO,HyJ'IH), CTPYKTYPUPOBAHHOC MO TEMaM (pa3;[enaM) C YKazaHUEM OTBCACHHOI'O Ha HHUX
KOJINYCCTBA aKaICMHUYCCKHUX 9aCOB U BUIOB y‘-Ie6HBIX 3aHATUN

4.1. CTpyKTypa U TeMaTHYECKHH IJIaH KOHTAKTHOM U CaMOCTOSITENbHON pabOThI IO TUCLIUILIMHE (MOAYIIIO)

4.2. ConeprkaHue TUCHUILUTUHEI (MOYJIs)

5. I[TepedeHp yaeOHO-METOIUIECKOTO 00ECTICUSHMSI JIJISI CAMOCTOSITETTLHOM PaboThl 00yJaIOIUXCS 110 TUCIUTUTHHE (MOJIYITIO)
6. ®oHJ OLIEHOYHBIX CPEJICTB M0 AUCIMIUINHE (MOJIYJIIO)

7. [lepedens nuTepatypsl, HEOOXOAMMOH JIJIsi OCBOSHUS TUCIATITNHBI (MOTYJIs)

8. IlepedyeHp pecypcoB HH(DOPMAIMOHHO-TEICKOMMYHUKAITMOHHONW ceTn "MHTepHeT", HEOOXOAMMBIX JJIS OCBOCHHUS
JUCITUTUTHHBI (MOTYJIS)

9. Meronndeckue yka3aHus ISl 00yJarouXCs 0 OCBOCHUIO TUCITUTUIAHBI (MOTYJISI)

10. TlepeueHb WH(POPMANMOHHBIX TEXHOJOTHH, HCIONB3YEMBIX MPH OCYIICCTBICHHH O00OPa30BaTEIBHOIO IpoIecca o

MUCIUIUTHHE (MOAYIIO), BKIIOYAsl TIepedeHb MPOrPaMMHOTO obOecriedeHusl 1 WHPOPMAIMOHHBIX CIPAaBOYHBIX CHUCTEM (TIPH
HE00XOTUMOCTH)

11. Omnucanne MaTepHajbHO-TEXHUYECKOW 0a3bl, HEOOXOMUMOM I OCYIIECTBICHHS 00pa3oBaTENBHOIO IIpolecca Mo
JUCIHATUTHHE (MOJTYJIIO)

12. CpenctBa ajantanydy TpernoAaBaHus IUCIHUTUIMHBI (MOAYNS) K MOTPEOHOCTSAM OOYYAIOIIMXCS WHBAIUIOB W JIUI[ C
OrpaHUYCHHBIMH BO3MOKHOCTSIMH 3JI0POBBSI

13. Tlpunoxxenue Nel. DoHMT OIIEHOYHBIX CPEJICTB

14. IMpunosxxenue Ne2. [lepeyens nurepaTypbl, HEOOXOIUMOI 111 OCBOCHUS JUCLUIIIIMHBI (MOJLYJIs)

15. Tlpunoxenne Ne3. IlepeueHbr MHPOPMAITMOHHBIX TEXHOJIOTHH, UCTOIB3YEMBIX JJISI OCBOCHHS JHCIUILIMHBI (MOIYJIs),
BKITIOYas IEPEYCHb MPOTrPaMMHOTO o0ecTiedeHnsI 1 HH(HOPMAIIMOHHBIX CIIPABOYHBIX CHCTEM



[Iporpammy aucumiuinHbl paspaboTan(a)(u) crapmmi npenopasareib, 0/c [amumymmmna 3.3. (Kadenpa matemaruku n
NIPUKIIaIHOW MHPOPMATHKH).

1. IlepeyeHb MIAHUPYEMBIX Pe3yJbTATOB O00yYeHHs MO AMCHUILIMHE (MOAYJII0), COOTHECEHHBIX € MJIAHHPYEMbIMHU
pesyabtatamu ocBoenuss OIIOII BO

O6yqa}0m1/n‘/ic;{, OCBOUBIILHIA JAUCHUIIIIUHY (MO,Hy.]'H)), JOJIDKCH 06ﬂaﬂaTL CJICAYIOIMMUMHU KOMIICTCHIUAMMU:

Mudp Pacmndposka
KOMIeTeHIInI npuodperaemMoii KOMIeTeHIUU
[1K-4 CriocoOeH pa3pabaThIBaTh alrOpUTMBbI M IPOTPAMMBIL, TIPUTOHBIC U1 NPAKTHYECKOTO IPUMEHECHUS
[1K-4.1. 3HATH TEXHOJIOTMH Pa3pabOTKH aJITOPUTMOB U ITPOTPaMM, IPUTOJHBIX ISl IPAKTUYECKOTO IIPUMEHEHUS
[1K-4.2. 'YMeTs pa3pabaTeIBaTh aATOPUTMBI M IIPOTPAMMBI, IPUTOAHBIE [UIS IPAKTUYECKOTO IPUMEHEHHS
I1K-4.3. Bnanete crocoOHOCTBIO pa3pabaThIBaTh ANTOPUTMBI M HPOTPAMMBI, TPUTOAHBIE VIS TPAKTHYECKOTO)
[IpUMEHEHUS

OO0yyaroniuiicsi, OCBOMBIINN AUCIUTIINHY (MOYJIb):

JlomkeH 3HaTh:
- 0a30BbIe TEXHOJIOTHH Pa3pabOTKH THIOBBIX aJITOPUTMOB U NIPOTPaMM, IPUTOAHBIX JUIS PEIeHHUs NPaKTHYSCKUX 3a/ay 110
nH}popManMOHHOH 6e30MacHOCTH

JlomxeH yMeTb:
- pa3pabaTbIBaTh O] PYKOBOJICTBOM HACTaBHHKA THUIIOBBIC AITOPUTMBI M MPOTPAMMBI, IIPUTOAHBIC JUISl PELICHHs 3a/ad
nH()OPMAMOHHON OE30ITaCHOCTH

JlomxeH BIaeTh:
- CcnocoOHOCTBIO pa3pabaThIBaTh MOJ] PYKOBOJCTBOM HACTABHUKA THIIOBBIC AJITOPUTMBI U MPOTPAMMBI, TPUTOIHBIC IS
pelIeHHs MTPAKTUICCKUX 3a/1a4 0071aCTH 3aUThl HH()OPMAIIHH.

2. MecTo nucuuminnel (MoayJsi) B ctpykrype OIIOII BO

Jannas nucruiuinHa (MOynh) BKIodeHa B pasznen "b1.B.04.06 Jucturuminer (Momynn)" OCHOBHOHM MpOoQecCHOHATBHON
oOpazoBarenbHoit mporpammbsl 23.03.01 TexHoJOTHS TPAaHCIOPTHBIX IPOLECCOB M OTHOCHTCS K 4acTH, (OpMUpyeMOn
y4JacTHHKaMH 00pa30oBaTeNIbHBIX OTHOLICHUH.

OcgamuBaercs Ha 5 kypce B 10 cemectpe.

3. O0beM AUCHUIUIMHBI (MOAYJSA) B 3a4YeTHbIX EIMHMLAX C YKa3aHHeM KOJHYeCTBA YACOB, BbIJEJEHHBIX Ha
KOHTAKTHYI0 pa6oTy o0ydamommuxcsi ¢ mpemnojgasarejeM (0 BHIAM y4eOHBIX 3aHATHI) U HA CAMOCTOSITEBHYIO
padoTty o0yuarommuxcsi

OO011ast TPyA0EMKOCTh TUCIMILIMHBI COCTABIISIET 2 3a4eTHRIX(bIC) enuHuI(bl) Ha 72 dyaca(oB).

KonraktHas pabota - 10 yaca(oB), B TOM uucie Jiekuuu - 4 yaca(oB), mpaktudeckue 3anstus - 0 gaca(oB), mabopaTopHbIC
paboThl - 6 yaca(oB), KOHTPOJIL CAMOCTOSITEILHOM paboTs! - 0 yaca(oB).

CamocrositenbHas padora - 58 yaca(os).
Konrpois (3auét / sx3ameH) - 4 yaca(oB).
dopma IPOMEXyTOIHOTO KOHTPOJIS JUCIUILIMHEL: 3a4eT B 10 cemecTtpe.

4. Copaep:xkaHue JHCHHUILIMHBI (MOIYJIsI), CTPYKTYPHPOBAHHOE 1O TeMaM (pa3fesaM) ¢ yKa3aHHeM OTBEJICHHOr0 Ha
HUX KOJIMYeCTBA aKaleMHYeCKUX YaCOB U BHIOB YUeOHbIX 3aHATHIA



4.1 CTpyKTypa H TeMAaTH4YeCKHIl IIVIaH KOHTAKTHOH M caMOCTOATEJbHOI padoThl 10 JHCIHUILIHNHE (MOAYJII0)

Buabl 1 yacel
KOHTAKTHOI padoThl,
HX TPYA0EMKOCTH
(B yacax)
Ce CamocrosiT
N Paznennl TUCHMILIAHBI / Mec eJibHast
MOAYJIsI T adora
1y P ek Mpakruu |JlabopaTo P
" ecKHne pHbIe
3aHATHA | padoThI
1 Tema 1. OCHOBHBIE TMIOHSATHS M aHATU3 YTPO3 HHOOPMAITHOHHOM 10 0 0 0 10
0€30I1aCHOCTH.
2 Tema 2. ITonutrku 6e30macHOCTH. MOJIEIH TOJUTHK 10 1 0 0 10
0e30MacCHOCTH
3. |Tema 3. CrannapTsl ”HPOPMAIIMOHHON O€301IaCHOCTH 10 1 0 2 10
4. |Tema 4. Kpunrrorpaduueckas 3amura nHGOpMaum. 10 1 0 2 10
5. [Tema 5. Texnosmoruu ayTeHTH(QHUKAINH. 10 1 0 2 18
Toro 4 0 6 58

4.2 Conep:xkaHue TUCHUILIUHBI (MOAYJIST)

Tema 1. OcHOBHbIE MOHATHUS H AHAJIU3 YTPO3 HHPOPMALMOHHOI 0€30MaCHOCTH.

OcHOBHBIE TIOHATHSI W aHAIU3 yrpo3 HWHPOpMAIMOHHON Oe3omacHocTH. (OCHOBHBIC TOHATHS HH(QOPMAIIMOHHOMN
6e3onacHoctd. OOmuMe MOHATUS WHPOPMAIMOHHON Oe3omacHoCTH. AHanu3 yrpo3 HHOOPMAIMOHHON OE30MacHOCTH.
Knaccudukanus yrpo3 uHbDopMamoHHbIM cructeMaMm. OCHOBHBIE METO/BI oOecriedeHuss HHGDOPMAIIMOHHON 0e30MacHOCTH
HH(POPMAIMOHHBIX CUCTEM.

Tema 2. Ilonutuxku 6e3onacHocTu. Moaesin MOJTUTUHK 0€30MaACHOCTH

IMonmutuka 6e3onacHoct. OOIIKE MPUHIUIBI MOJCICH MONMUTUK Oe3omacHoCTH. Kiiaccuukaiys CyIecTBYOIUX MOJeIeH
oJIMTUKH HHQOopManroHHo# Oe3omacHocTH. CBOOOTHBIC U MaHJATHBIE MOJETH MOJUTHK Oe3omacHocTH. Mozens bemna -
Jla-TTamyner. Mogens buba. Monens koHTpouis niesiocTHOCTH Kiapka-Buicona. ITonmTrnka n30upaTelbHOTO pa3rpaHuyeHIs
JocTymna. AHau3 MOJIeel MMOMTHK 0€301acHOCTH.

Tema 3. Ctanaaptbl nHGOPMALHOHHOI 0€30MACHOCTH

Craagaptel WHQOpPMAMOHHOW Oe30macHOCTH. Ponb craHmapToB HWHMOPMAIMOHHOW 0€30macHOCTH. MeXITyHapOIHbIe
cTaHaapThl MHPOpPMAIMOHHON Oe3omacHOCTH. OTCUSCTBEHHBIC CTaHAAPTHI 0€30MacHOCTH WH(GOPMAIIMOHHBIX TEXHOJOTHH.
TocynapcTBeHHbIe  (HAlMOHANBHBIC) CcTaHmaptel P®. PykoBomsammue JgokyMeHTB. HopMmaTuBHBIE  JTOKYMEHTHI
nH(popManMOHHOH 6€30NaCHOCTH.

Tema 4. Kpuntorpadgmnueckas 3amura nngopmManun.

Kpunrorpaduueckass 3ammra wuHbopManuu. OCHOBHBIC TMOHSTHSA KPUOTOTpapUUCCKOW  3aIMUTHl  WH(GOPMAIIHH.
CHMMETpUYHBIE KPUIITOCUCTEMBI IMU(PPOBaHNA. ACHMMETPUYHBIE KPUIITOCUCTEMBI mudpoBanns. OyHKINS XIMIHPOBAHUSL.
OnexTpoHHas mHdpoBas moAMUCh. MeToasl KpunTorpadpudeckor 3amuThl WHGOpManuu. I[IpocTeifimme anmropuTMBbI
umdpoanus (Cucrema mudposanus Lesaps, [Ipoctas moHoandasuTHas 3ameHa, G-KOHTypHasi MHOroai(haBUTHAsI 3aMEHa,
IIpoctas mnepecranoBka, IlepectanoBku ['amuiabTOHa). DneMeHTHl KpunroaHanu3a. OIeHKa YaCTOTHOCTH CHMBOJIOB B
TEKCTE.

Tema S. Texnonorun ayreHTHGUKANHN.

TexHonoruu ayreHTH(GHUKANNU. AyTCHTU(DUKAIVS, aBTOPU3AIMS ¥ aIMHHUCTPUPOBAHKE ICHCTBUN MOJb30oBaTeed. MeToabl
ayreHTH(pUKannM, Ucmons3yiomue mapond u PIN-xoxsl. Bruomerprueckas ayTeHTH(UKAINSA MOIB30BATENA. AMMapaTHO-
MIPOTPAaMMHBIE CHCTEMBI HICHTH(GUKAIMN U ayTeHTHGuKanuy. [logcucTteMpl mapoilbHON ayTeHTH()UKAIIUHN TT0JIb30BaTelNei.
I'eneparops! maponeit. OmeHka CTeeHN CTOWKOCTH MapoJbHOHN 3amuThl. bromerprdeckas ayTeHTH(QHUKAIHA MOIH30BATEIS
0 KJIABUATYPHOMY MOYCPKY. AHAIHN3 JTUHAMUKY HAXKATHS KIABHIII.

5. lepeyenb y4eGHO-MeTOAUYECKOTO olecrnedyeHUs 1JIsl CAMOCTOATENbHOI pPadoThl 00y4YaroUIUXcsl MO AMCLHMILIHHE
(Moay.ar0)



CamocrositesnibHas paboTa 00y4YaromXcst BBINOJIHIETCS 110 3aJaHUI0 U IIPH METOANYECKOM PYKOBOJICTBE NPEIOAaBaTes, HO
6e3 ero HemocpeacTBeHHOro ydactus. CamocTosiTenbHas paboTa MoJpaszenseTcss Ha CaMOCTOSTENIbHYI0 paboTy Ha
AyOIUTOPHBIX 3aHATHAX WM Ha BHEAYIUTOPHYIO CaMOCTOSTENbHYI0 paboTy. CamocTosTensHas pabora oOydaromuxcs
BKITIOYAeT KaK MOJTHOCTBIO CAMOCTOSITEIIHHOE OCBOCHHE OTHIENBHBIX TeM (pa3fesioB) AWCHHUIUIMHBI, TaK W MPOPadOTKy TeM
(paznenoB), ocBaMBaeMBIX BO BpEMs ayIUTOPHOHN paboThl. Bo Bpems camMocTosTenbHOI paboTHI 00ydYaromuecs YUTaoT H
KOHCHEKTUPYIOT y4eOHYI0, HAy4YHYI0 M CHPABOYHYIO JIUTEpPATypy, BBIIOJHSIOT 33jaHKs, HalpaBJICHHbIE HA 3aKpEIUICHHE
3HAHMH M OTPAOOTKY YMEHHH U HaBBIKOB, TOTOBATCS K TEKYIIEMY M IPOMEXYTOYHOMY KOHTPOJIIO IO TUCLUILIMHE.
OpraHuzanys CaMOCTOSITETbHOW paboThl O0YydJaIONIUXCS PETJIAMEHTHUPYETCS HOPMATHUBHBIMH JIOKYMEHTaMH, Y4eOHO-
METOIMUYECKOI IUTEpaTypoil M JIEKTPOHHBIMU 00pa30BaTeIbHBIMU PECYPCAMHU, BKIIIOYAS:

[opsinok opraHM3alii ¥ OCYLIECTBICHHS 00pa30BaTEIbHON JESATENBHOCTH O 00pa30BaTeNbHBIM MPOrpaMMaM BBICIIETO
obOpa3oBaHusl - mporpaMMmaM OakamgaBpuara, OpoTrpaMMaM CIIEIHANTETa, HPOTrpaMMaM MarucTpaTypsl (yYTBEp)KICH
puKa3oM MuHHCTEpPCTBA 00pa3oBanHus U Hayku Poccuiickoit @enepanuu ot 5 ampens 2017 roma Ne301)

[Mucemo MunuctepcrBa obpazosanus Poccuiickoit @enepannu Nel4-55-996un/15 ot 27 Hos6pst 2002 1. "OO0 akTHBH3ALMK
CaMOCTOSTEIBHON pabOThI CTYJACHTOB BBICIINX YY€OHBIX 3aBeIeHU"

VYcraB (enepasbHOrO TOCYIAapCTBEHHOTO aBTOHOMHOTO oOpasoBaTtenbHOro yupexnaenus "Kazanckuit (IIpuBoinkckmit)
(enepaybHbIil yHUBEpcHTET"

[IpaBuna BHYTpeHHEro pacmopsaka QenepalbHOT0 TOCYJapCTBEHHOTO aBTOHOMHOTO 00pa30BaTENBHOTO YUPEKICHHS
BEICIIEro npodeccrnoHabHOTO 00pasoBanus "Kazanckuii ([IpuBomxkckuit) GenepaibHbiii yHuBepcuTeT"

Jlokansable HOpMaTHBHBIE akThl Kazanckoro (IIpuBoimkckoro) deaepanbHOro yHUBEpCUTETA

6. ®oH OLEHOYHBIX CPEJICTB MO TUCHUIIHHE (MOIYJIIO)

@OHA OIEHOYHBIX CPEACTB IO AWCIUIUINHE (MOIYJIO) BKJIIOYAET OLEHOYHBIC MaTepHajbl, HAIlpaBJICHHBIC HA IPOBEPKY
OCBOCHUS KOMIIETCHLIUHA, B TOM YHCJI€ 3HAHWUW, YMEHHH U HABbIKOB. DOHJ OLEHOYHBIX CPEICTB BKJIIOYAET OLIEHOYHBIE
CpEeACTBa TEKYILEro KOHTPOJISI U OLEHOYHbIE CPEICTBA MPOMEXKYTOUHOM aTTECTALIUH.

B ¢onze oreHOYHBIX CpeACTB COACPIKUTCS Ceayromas HHHOPMAIH:

- COOTBETCTBUC KOMIICTCHIIUH IUIAHUPYEMBIM Pe3yIbTaTaM 00YYCHHUS 110 TUCIUILIHHE (MOIYIIIO);

- KpUTEPUH OIICHUBAHUS C(HOPMUPOBAHHOCTH KOMITETCHIINH;

- MEXaHU3M (POPMHUPOBAHUS OLCHKH 10 JUCHUIUIAHE (MOIYJIIO);

- OIMCaHUe MOPSAAKA IPUMEHEHHS 1 IIPOLIEAYPhI OIICHUBAHUS U KaXXI0TO OIICHOYHOTO CPECTBA;

- KpUTEPUH OLCHUBAHUS IJISl KaXK0T0 OLIEHOYHOT'O CPEJCTBA;

- CONCpXaHHE OIICHOYHBIX CpPEICTB, BKJIIOYas TpeOOBaHUs, TNPEABABISICMbIE K JCHCTBHAM  OOydYaroLIUXcs,
JIEMOHCTPUPYEMBIM pe3yiIbTaTaM, 3aJaH:s Pa3TNIHBIX THIIOB.

®DOH/T OIICHOYHBIX CPEICTB 0 TUCHHUILUIMHE HaxoAauTcs B [IpunoxkeHnn 1 k mporpaMMe AUCIUILTUHBI (MOJIYIIIO).

7. llepeyeHb JUTEPATYPbl, HEOOXOAMMOI 1JIs1 0CBOCHHS TUCHUTLIHHBI (MOAYJIsT)

OcBoeHME TUCIUIUIMHBI (MOIYJISA) TpearnojiaraeT M3ydeHne ydeOHOH nmTepatypbl. JluTepaTypa MOXKET OBITh JOCTYITHA
00yJaroImuMcs B OJTHOM M3 JIByX BapHaHTOB (JINOO B 000MX U3 HUX):

- B DJIGKTPOHHOM BHJE - 4Yepe3 AJICKTPOHHbIE OMOIMOTEYHBIE CHCTEMbl HA OCHOBAaHHMHM 3aKitodeHHbIX KDY norosopos c
paBoo0IaIaTeNsIMHU;

- B mevyatHoM Bujae - B Hayunoit O6mbOmmoreke Emabyxkckoro wmacTHTyTa KOVY. OOydvarommuecs TOMydaroT y4eOHYIO
JUTEpaTypy Ha a0OHEMEHTE 0 YUTATEIbCKUM OHMJIETaM B COOTBETCTBHH C MPaBMJIaMH MOJb30BaHus Hay4aHo# 6MOIHOTEKOM.
ONeKTPOHHBIE M3AHMUS AOCTYIHBI TUCTAHIIMOHHO W3 JIO0OW TOYKH IPHU BBEJCHHUN OOYYAIOMIMMCS CBOETO JIOTHHA W MApOJIs
OT JIMYHOTO KabWHeTa B cucTeMe "DIeKTpoHHBIH yHHBepcuTer'. IIpy MCHoNb30BaHMM MEYaTHBIX M3JaHUH OMOIMOTEYHBINH
(oH/1 NoImKeH ObITh YKOMILJIEKTOBAH UMH U3 pacueTa He MeHee 0,25 sKk3eMIusIpa Ha KayKAoTro 00y4arouierocst U3 yrcia Jui,
OJTHOBPEMEHHO OCBAWBAIOIINX JAHHYIO AUCITUTUTHHY

[lepeuens nmuTepaTypbl, HEOOXOAMMOM AJISI OCBOCHHS NWCIMIDIMHEI (MOmyIsi), Haxomutcs B llpmmokenunm 2 x paboueit
mporpaMMme AUCHHILIAHEL. OH MOAJTICKUT OOHOBJIICHHIO TPH W3MEHEHHHW ycioBHU noroBopoB KDY c¢ mpaBooOmanarensmu
9JIEKTPOHHBIX M3JIaHUH M TIPH U3MEHEHHH KOMIUIeKToBaHus GpoHnoB HayuHoit 6ubimoreku Enabyxckoro naeruryra KOV.

8. Ilepeyenb pecypcoB HHGOPMALMOHHO-TEIeKOMMYHUKANMOHHOH ceTu "W HTepHeT", HEOOXOAMMBIX IJIsI OCBOEHUS
JMCUMILTHHBI (MOXYJISA)

«AHTHUBHpYCHas 3aInuTa KOMIbIOTepHBIX cuctem» HOUY BIIO "HamumonanbsHbIH OTKpEITEIH yHUBepcuTeT "MHTYUT" -
http://www.intuit.ru/studies/courses/2259/155/info

«OcHoBbl nHDOpManmonHoM 6e3onmacHocT» B.I'amarenko HOUY BITO "HannoHaIbHBIN OTKPBITHI YHUBEPCHTET
"UHTYUT" - http://www.intuit.ru/studies/courses/10/10/info

Karanor nndopmaunonHoii cucremsl "EniHoe 0KHO H0CTyIa K 00pa3oBatenbHbIM pecypcam” - http://window.edu.ru



9. MeTonnyeckue yKazaHus J1Jisl 00y4alOMIUXCS 10 OCBOECHMIO M CUMIJIMHBI (MOIYJI51)

Buja paGor MeTtoauuecKkue peKoOMeH aluu

JIEKUUHU JlexuroHHBIE 3aHATHUSI MPOBOASTCA C MCIOJB30BAHUEM HHTEPAKTHUBHBIX TEXHOJOTHH W IMpeAnoyaratoT
aKTUBHOE yYacTHE CTYyIEHTOB. JJI MOATOTOBKM K 3aHATHSAM PEKOMEHIYETCS BBIIENATH B MaTepHaie
MpoOJIeMHBIE BOIPOCH], 3aTparMBaeMbIe IIPETojAaBaTeNieM B JIEKIHH, W TPYNIHPOBAaTH WHPOPMAILIHIO
BOKpYT HUX. JKenarenpbHO BBIAETATH B UCIOJB3YEMOU JHUTEpaType MOCTAHOBKHU BOMPOCOB, HA KOTOpbIE
Pa3HBIMU aBTOpPaM MOTYT OBITH JaHBI pa3iIH4yHble OTBETH.. Ha OCHOBaHWM MOCTAHOBKH TaKHX BOIPOCOB
ClIeZlyeT cOOMpPATh apryMEHTHI B TIOJIb3Y PA3IUYHBIX BAPUAHTOB PEIICHHS MOCTABICHHBIX MPOOIIEM.

nabopartopHsle | JlaboparopHble 3aHATHS - 3TO OJHA W3 PA3HOBUAHOCTEH NPAKTHYECKOTO 3aHSATHS, SBIISIOIIASICS

paboTsl ¢ pexTuBHON (QopMol y4eOHBIX 3aHATHH B OpraHM3alMM BbIcHIero oOpasoBaHus. JlabopaTopHble
3aHSATHS MMEIOT BBIPAKCHHYIO CHElU(UKYy B 3aBUCHMOCTH OT Y4eOHOW IUCHMIUIMHBL, YIIyOJSIOT U
3aKpEIUIIOT TEOpEeTHUeCKHe 3HaHus. Ha 3TuX 3aHATHSAX CTYACHTHl OCBaMBAIOT KOHKPETHBIE METOIbI
W3Y4YCHUS] ANCIMIUINHBI, O0ydYaroTCs SKCHEPHMEHTAIBHBIM CIIOCO0aM aHanHW3a, yMEHHI0 paldoTath ¢
npudopaMu M COBpeMEHHBIM 000opynoBaHueM. JlabopaTopHble 3aHATHS AAIOT HAIJISIJHOE IPE/ICTaBICHHE
00 M3ydaeMbIX SIBICHUSX W TPOIeccax, CTYACHTHl OCBaMBAIOT IOCTAHOBKY M BEIEHHUE JKCIIEPUMEHTa,
ydarcsi yMEHHIO HaOJII01aTh, OLICHUBATh MOYYSHHBIE PE3YJIbTAThI, 1eJIaTh BEIBOABI U 00001meHns. OT4éT
IT0 WTOTaM BEITIOTHEHHBIX Ja0OpaTOPHBIX paboT BHITIONHAETCS Ha JHCTax Oenoi Oymaru ¢gopmarta A4 B
MEYaTHOM WJIM PYKOMHCHOM Buze. lIpum odopmieHHH OT4ETa HCIONB3yeTCS CKBO3HAS HyMeparus
CTPAHHUIL, CUUTAsl TUTYJIbHBIA JIUCT NEpBOM cTpaHuued. Homep cTpaHuubl Ha TUTYJIBHOM JIUCTE HE
craBuTcsi. Homepa cTpaHuibl craBsrcs 1Mo LEeHTpY BBepxy. [Ipu odopmiieHnn oTyéra B me4aTHOM BHIE
JKEIaTeNIbHO coOmonare cienyromue TpeboBaHus. [lnsl 3arojoBKOB: MHONYKHpHBIM mpudr, 14 mr,
[EHTPUPOBAHHBINA. [IJI1 OCHOBHOTO TEKCTa: HEeXHUPHBIM mpudT, 14 1T, BRIpaBHUBaHHWE 1O IMUpWHE. Bo
Bcex cimydasx tan mpudra - Times New Roman, orctyn a63ama 1.25 cM, MOIyTOPHBIA MEXITyCTPOYHBIH
untepBai. Ilons: nesoe - 3 cM, mpaBoe - 1 cM, BepxHee U HIDKHee - 2 cM. OT4eT JOJDKEH COAepXkaTh
crnemyromue 3aeMeHTsl: 1) TUTynpHBIN THCT ¢ 00s3aTeNbHBIM yKa3aHHeM BapuaHTa; 2) Llens paboTsl; 3)
3ananue; 4) OcHOBHAs 4acTh; 5) BeiBog.

camoctosi- | CamocTosiTenbHast paboTa CTYACHTOB M0 JUIAKTUYECKOU CYTH HPEICTABISIET COOOM KOMIUIEKC YCIOBUHN
TenbHast pabora| 00yJYeHusl, OPraHU3yeMbIX MPENOaBaTe/IeM U HAMPABIEHHBIX HA CAMOIOATOTOBKY ydaluxcs. YueOHast
JIeATeNIbHOCTh IPOTeKaeT 0e3 HEMOCPEICTBEHHOT0 YUacTHsl IPEMoaBaTelis U 3aKII04aeTcsi B mpopaboTke
JICKIIMOHHOTO MaTepHaja, NOATOTOBKE K JaOOPATOPHBIM 3aHSTHSIM; M3Y4eHHH y4eOHOM JIUTEepaTyphl u3
OCHOBHOT'O U JIOTIOJHUTEIILHOTO CITHCKA.

3ayer 3ayer HaleleH Ha KOMIUICKCHYIO NPOBEPKY OCBOCHUSI JAMCIMIUIMHBI. 3aueT MPOBOJUTCS B YCTHOM WK
MUCBbMEHHOW (hopMe 1o OumieraM, B KOTOPBIX COIEpIKATCs BOMPOCHI (3aaHusl) 1O BCEM TeMaM Kypca.
OOyuaromiemycst na€tcs BpeMsi Ha MOAroToBKy. OIEHMBAETCs BIaJICHHE MAaTepHajoM, €ro CHCTEMHOE
OCBOCHHE, CIIOCOOHOCTh NPUMCHATH HY)KHBIC 3HAHWS, HABHIKM M yYMEHUS IPH aHAIU3¢ MPOOJIEMHBIX
CUTyaIlM{ ¥ PEIICHUH MPAKTUICCKUX 33 JaHHH.

10. IlepeyeHb HHGOPMALMOHHBIX TEXHOJIOTHIi, HCIOJIL3yeMBbIX IIPH OCYLIECTBJICHHH 00pa30BaTeIbHOIO Mpomecca 1no
AUCHHUILINHE (MOAYJII0), BKJIIOYAs NepedyeHb MPOrPaMMHOro obecriedeHNs ¥ HHGOPMAIMOHHBIX CIIPABOYHBIX CHCTEM
(mpu HeOOXOAUMOCTH)

Ilepedenp WHPOPMAIMOHHBIX TEXHOJIOTHH, WCIOIb3YEMBIX IIPU OCYLIECTBICHHH OOpa30BaTEIBHOIO MpoLecca Mo
JUCLUILIMHE (MOAYJIIO), BKIIIOYAs INEpedyeHb NPOrpaMMHOrO obecrnedeHus ¥ WH(QOPMAalMOHHBIX CHPAaBOYHBIX CHCTEM,
npexacrasieH B [Ipunoxxenun 3 k paboyeil nporpaMMe TUCHUIIIMHBL (MOIYJIS).

11. Onucanue MaTepuaJbLHO-TeXHHYECKOH 0a3bl, HEOOXOAUMOIi /151 OCYIIeCTBJIEHHA 00pa30BaTeILHOrO Mpouecca 1mno
JMCUMILIHHE (MOAYJII0)

VYuebnsie aynuropun Ne 60 (423600, Peciy6nuka Tarapcran, r. Enadyra, yn. Kazanckas, 1. 89) i npoBeneHust 3aHATHI
JICKIIMOHHOT'O THIA, 3aHATUH CEMHUHAPCKOTO THIIA, TPYIIOBLIX M MHAWBUIYaIbHBIX KOHCYJIBTALUH, TEKYIIEr0 KOHTPOJIA U
MIPOMEXYTOYHON aTTeCTAllMH, MMOMEIIEHUE I CaMOCTOATEIbHOW paboThl. KoMriekt Mebenu (mocaodnHbix Mect) 29 mrT.
Komrekt mebenu (mocagodHsx Mect) 1t npenogasatesns 1 mr. KommeiotepHsiii kiacc: KommnbioTeps! intel core i5 15 mT.
Monwurtopsl ViewSonic 22d 15 mr. I[Ipoekrop EPSON EB-535W 1 mit. MaTepaktuBHas mocka IQBoard DVT TNOS2 1 miT.
Tpubyna 1 mr. Konguiumonep 1 mr. Hacrennsie nosku 6 wr. llkad aByxcrBopuatslii ¢ monkamu 1 mt. Be6-kamepa 1 mr.
Beixon B MHTepHeT, BHYTPUBY30BCKasi KOMIIBIOTEPHASI CETh, JOCTYII B JIEKTPOHHYIO MH(OPMaLMOHHO-00pa30BaTEIILHYIO
cpeny. HaGop ydeOHO-HArNIATHBIX IMOCOOWH: KOMIUIEKT TNPE3CHTAlMd B JJIEKTPOHHOM (opMare IO MpenogaBaeMoit



TUCLUITINHE 3-5 MIT.

12. CpencrBa aganTauMy NPenoJaBaHUsl JUCHUIUIMHBI K TOTPEOHOCTAM O0y4YAWIIUXCH HHBAJMIOB M JHI €
OrpaHUYeHHBIMHU BO3MOKHOCTSIMH 310POBBSI

[Ipu HEoOXOmMMOCTH B 00pa30BAaTENbHOM MPOIECCE MPHUMEHSIOTCS CIEAYIOMHE METOIBI M TEXHOJOTHH, OOJEeTYaroIie
BoCTIpHsITHE MH(OpMAIiK 00yJalOMUMHUCS HHBATHIAMH U JINIIAMH C OTPAaHHYCHHBIMHA BO3MOXXHOCTSMH 3I0POBBSI:

- CO3J]aHHEC TEKCTOBOW BEPCHUU JIFOOOT0 HETEKCTOBOTO KOHTEHTA JUIS €ro BO3MOXKHOTO MPEOOpa30BaHUsS B allbTCPHATHBHEIC
(hopMbl, yIOOHBIE JIs Pa3IMIHBIX TOJIH30BATENCH;

- CcO3JaHHE KOHTEHTAa, KOTOPHII MOXKHO TPEICTaBUTh B pA3IMYHBIX BUAAX 0e3 IMOTePH MAHHBIX WM CTPYKTYPHI,
MPEIyCMOTPETh BO3MOXHOCTh MACIITAOMPOBAHHUS TEKCTa W U300paKCHHMH Oe3 MOoTepH KadyecTBa, MPEIyCMOTPETh
JIOCTYIHOCTH YIPABICHHUS KOHTEHTOM C KJIABUATYPHI,

- CO3/aHUE BO3MOXKHOCTEH MJisi 00ydJalomMXcs BOCIIPHHAMATh OMHY M Ty K€ HH(OPMAIMIO W3 Pa3HBIX HCTOYHHUKOB -
HATNpUMEp, TaK, YTOOBI JIMIAa C HAPYIICHUSAMH CIyXa IMOJydald WH(QOPMALHUIO BU3YallbHO, C HAPYIICHUSAMHU 3PCHUS -
ayuaNbHO;

- IPUMEHEHHE MPOTPAMMHBIX CPEICTB, OOCCIICYMBAIONINX BO3MOXKHOCTH OCBOCHUS HABBIKOB M YMEHHH, (POPMHUPYEMBIX
TUCIHIUTMHOMW, 3a CY€T aNbTepHATHBHBIX CIIOCOOOB, B TOM YHCJIE BHUPTYaJbHBIX Ja0OpPaTOpUil W CHMYJSIIHOHHBIX
TEXHOJIOTUH;

- IPIMEHEHNE AMCTAaHIIMOHHBIX 00pa30BaTeNbHBIX TEXHOJIOTHH IS Tiepeaadn HHGOpMAIUK, OPTaHU3aHN PAa3THIHBIX GopM
MHTEPAKTUBHOW KOHTAKTHOW pabOTHI 00YyYaroImIerocst ¢ MmpernojaBaTesieM, B TOM 4YHCiIe BeOMHApOB, KOTOPHIE MOTYT OBITH
WCTIONB30BAaHBl U1 TPOBENEHHUS BHUPTYAIBHBIX JIEKIHH C BO3MOXKHOCTHIO B3aUMOJCWCTBUS BCEX YYACTHUKOB
JMUCTAHIIMOHHOTO OOYyYCHHMS, IMPOBEACHUS CEMHHAPOB, BBICTYIUICHUS C JOKIaJaMH W 3allUThl BBIMOJHEHHBIX pPadoT,
MPOBEICHUS TPCHUHTOB, OPTaHU3alUU KOJICKTUBHON paOOTHI;

- IPUMEHECHHE TUCTAHIIMOHHBIX 00Pa30BaTENBHBIX TEXHOJOTMH ISl OpraHW3amuu (OpM TEKYIIEr0 M IPOMEKYTOYHOTO
KOHTPOJIS;

- YBENUYEHHUE MPOJOIDKUTEIBHOCTH CIadd OOYJAIONIMMCS WHBAJHIOM WM JUIIOM C OTPaHMYEHHBIMH BO3MOXXHOCTSIMH
3I0pOBBsI (HOPM TIPOMEKYTOTHOH aTTECTAIMH [0 OTHOIIICHHUIO K YCTAaHOBJICHHOM MPOAOIKUTEIHFHOCTH UX CIAYH:

- IPOJOJDKUTEIHLHOCTH CAA4YH 3a4€Ta WM 3K3aMCHa, IIPOBOJMMOTO B MUCBMEHHOHU (opme, - He Oosiee yem Ha 90 MUHYT;

- IPOJOJDKUTEIHHOCTH TTOATOTOBKH 00yYaroIIerocs K OTBETY Ha 3auéTe WM SK3aMeHe, IPOBOJMMOM B YCTHOH (opme, - HE
6osee yem Ha 20 MUHYT;

- IPOJIOJDKUTENBHOCTH BBICTYIUICHUS! 00Y4arOLIErocs MpH 3alluTe KypcoBoil paboThl - He OoJiee 4eM Ha 15 MUHYT.

[Iporpamma cocraBnena B coorBercTBUM ¢ TpeboBaHusMu OI'OC BO u yueOHbIM 1uiaHoMm no Hampasienuto 23.03.01
TexHoJIorNs TPAaHCIOPTHBIX MPOLECCOB U MPOQHII0 NOAroTOBKH " IIpoekTHpoBaHNe W yNpaBieHHE WHTEIICKTYaJIbHBIMU
TPAaHCIIOPTHBIMU CUCTEMaMu ",
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1. CooTBeTCTBHE KOMNIETECHIMIA IAHNPYEMBIM pe3y/IbTaTaM 00y4eHHUs 0 AUCHUILINHE (MOAYJII0)

Koax m HamMmeHOoBaHHe

I/IHI[HKaTopbl JOCTHKeHHs] KOMIleTeHIuii

OuneHoyHbIe cpeacrea TEeKYyIero

KOMIIETEeHIIHH JJ151 JaHHOM AMCHUMIJIMHBI KOHTPOJISl M TPOMEKYTOYHOI aTTeCTAlIHH
[1K-4. Crnocoben | 3HaeT ©0a3oBble TexHONOruMM pas3pabotku | Tekymmii KOHTPOJIB:

pa3pabaThIBaTh TUIOBBIX ~ aNTOPUTMOB M TIPOTPaMM, | Ycmmblii onpoc 10 TeMaM:

JITOPUTMBI W | IPUTOAHBIX JUId peuleHuss mnpaktuueckux | Tema 1. OcHOBHBIE TOHATHS M aHAJIM3 YIPO3
HpOTpaMMBI, TIPUTOJHBIE | 3a/1a4 M0 MHPOPMAIIMOHHON 0€30MacHOCTH nH(popManMOHHOH 6€30NaCHOCTH.

TS MIPaKTUIECKOTO Tema 2. INomutukn Oe3omacHOCTH. Moaenn
NPUMEHCHUS VYMeer paspabareiBaTh I10J PYKOBOJCTBOM | ITOJHMTHK 0€30IaCHOCTH

HACTaBHMKAa  THUIOBBIE  allTOPUTMBI |
MPOrPaMMBl, IPUTOTHBIE JUISl PELICHHs 3a/1a4
nH}popMaMOHHOH 6e30MacHOCTH

BrageeT crmocoOHOCTRIO pa3padaThBaTh MO
PYKOBOJICTBOM HacTaBHUKa THUITOBBIC
NTOPUTMBI M MIPOTPaMMBI, MPUTOAHBIC IS
pelIeHus] MPaKTHYECKHX 3agad  00JacTH
3aIIUTH HHPOPMALIUH

Tema 3. Cranpaptsl WH(QOPMALMOHHOM
Oe3omacHoCTH
Tema 4. Kpunrorpapuyeckas 3amura
nHPOPMALINH.

Tema 5. TexHONOTHH ayTeHTUDUKAIHNH.

Pegpepam no Temam:

Tema 1. OCHOBHBIE TIOHATHUS U aHAJIN3 YTPO3
HHPOPMALMOHHON OE30MTaCHOCTH.

Tema 2. INomutukn Oe3omacHOCTH. Moaenu

Tema 4.
nHpOpPMAanNH.

MOJIUTUK O€30IaCHOCTH

Tema 3. Crangaptsl uHGOPMAIIMOHHON
0€30IacHOCTH
Tema 4. Kpunrorpadgudeckas 3amuTa
HHpOpPMALUH.

Tema 5. TexHonorun ayreHTH(UKALINY.
Jlabopamopuwie pabomul IO TEMaM:

Tema 2. INomutukn Oe3omacHocTH. Moaenu
MIOJIUTHK O€30I1aCHOCTH
Kpunrorpaduueckas

Tema 5. TexHonorun ayTeHTH(UKALINH.

l'lpomemyTquaﬂ aTTrecranusa:

3amuTa

3auem
2. Kputepuu oueHnBaHusi ¢cpOPMUPOBAHHOCTH KOMIIeTEeH M
Kommnert 3auTeHo He 3auTeHo
eHIIusI Huske NOPOroBOro
Bbicoxuid ypoBeHb | Cpennuii ypoBenb | Huskmii YPOBEHb | YPOBHS
(0TJIMYHO) (xopoo) (ynoBJI€TBOPHUTEIbHO) (Hey10BJ1€TBOPUTEILHO
TIK-4 3Haer 0a30BBIE 3HaeT OCHOBHBIE 3HaeT OTaeNbHBIE He 3HaeT 6a30BbIE

TEXHOJIOTHH Pa3pabOTKH
THITOBBIX aITOPUTMOB H
IPOTPaMM, IIPUTOJHBIX
IUISL PeLeHUs
NPaKTHYECKUX 3374 1O
nH(OopMaMOHHOM
6e3omacHocTH

TEXHOJIOTUH Pa3pabOTKH
THUIOBBIX ITOPUTMOB H
IPOTrpaMM, TIPHUTOTHBIX
IUISL PELICHUS
NPaKTUYECKUX 3a1a4 [0
nH}pOpMaMOHHOK
0€3011acHOCTH.
Homnyckaer
HE3HAYUTEINIbHBIC OIIHOKH
P OTBETE Ha BOIPOC
WITH PEIICHUH
MOCTaBJICHHO# 3a1aUH.

TEXHOJIOTHH Pa3padOTKH
THUIIOBBIX aJITOPUTMOB U
IPOTrPaMM, IIPUTOJHBIX
IUISL pELIeHUS
NPaKTHYECKUX 3a]a4 1O
nH(OopMaMOHHOM
6e3omacHocTH.
Jonyckaer TUIIMYHBIE
OIMOKY NPpH OTBETE HA
BOIIPOC WJIN PEIICHUH
MOCTaBJIEHHOH 3a1a4H.

TEXHOJIOTHH Pa3pabOTKH
THITOBBIX aITOPUTMOB H
IPOTPaMM, IIPUTOJHBIX
IUISL PeLIeHUs
NPaKTHYECKUX 3374 1O
nH(OopMaMOHHOM
6e3omacHoCTH.

YmMeet pa3pabatbIBaTh MO
PYKOBOJICTBOM
HACTAaBHUKA THITOBBIC
AITOPUTMBI U TIPOTPAMMBIL,
MPUTO/HBIC JJISI PeLICHUSI
3a1a4 HH(OOPMAITMOHHOMN

YMeer pa3pabaTriBaTh
T0/] PYKOBOJICTBOM
HACTABHUKA THITOBBIE
aNTOPUTMBI U
POrpaMMBbl, IPUTO/HbIC
JUIsl pellieHuUs 3a/1a4

YmMmeet pa3pabatbIBaTh
MO/l PYKOBOJICTBOM
HACTaBHUKA THITOBBIC
AITOPUTMBI U
POTPaMMBI, IPUTO/THbIC
JUIsL pEellIeHus 38124

He ymeer pa3pabaTsiBaTh
MO/l PYKOBOJICTBOM
HACTaBHUKA THITOBBIC
AITOPUTMBI U
MPOTPaMMBI, IPUTO/THbIC
JUISL pEellIeHus 33124




0e30MacHOCTH HHPOPMAIMOHHOM UH(POPMAIMOHHOM UH(POPMAIUOHHOM
0€30MacHOCTH. 0e30MacHOCTH. 0e30MacHOCTH
Jomyckaer JlomyckaeT THITUYHBIC
HE3HAYUTEJIbHbIC OMMMOKK | ONMTHMOKY IPU OTBETE HA
TIPH OTBETE HA BOIPOC BOTIPOC WJT PEIICHUH
WIH PEIICHUU [MOCTaBJIECHHON 3aJauu.
ITOCTABJICHHOM 3a/1a4u.
Bianeer ciocoOHOCTEIO Bmaneer cmoco6HocTRIO | Biameer HaBelKamu | He BJIAJIEET
pa3pabaThIBaTh MO pa3pabaThIBaTh MOJ | OTpENEeNeHUsT OCHOBHBIX | CIIOCOOHOCTHIO
PYKOBOJICTBOM PYKOBOJICTBOM U crenu(UIecKuX 3a1av | pa3padarbiBaTh oJ,
HAaCTaBHUKA THIIOBELIE HAaCTaBHUKA THUIIOBBIC | B PaMKax MOCTABJICHHOW | PYKOBOJCTBOM
aJITOPUTMBI U TIPOTPAMMBI, | aJTOPUTMBI W | 1enu, BEIOOpa CHOCOOOB | HACTABHHUKA THIIOBBIE
TIPUTOTHBIE IS PEIICHHST | TIPOTPaMMBI, TMPUTOAHBIE | WX pEIICHHs, | aITOPUTMBI u
MIPAKTUIECKUX 32129 s pelIeHNs | MeTOTUKaMH Pa3padOTKH | IPOTPaMMBL, TIPUTOTHBIC
00JIaCTH 3aIIHUThI MPAKTHICCKIX 3amad | UeNMd W 3ajad IMpoeKTa; | JUis penieHus
uHpOpMAIUU obmacTu 3aIUTHI | CIIOCOOHOCTHIO MPaKTUICCKUX 3a1a4
uHpopmanuu. Jlomyckaer | pyKOBOAHTH obmacTu 3aIHUTHI
HE3HAYUTEIIbHbIC OMIMOKH | YIPaBJICHUEM HHPOpPMALTTH
IpU OTBETE HAa BOIMPOC | MHHOBAIIHOHHBIMH
WIH pEIICHUH | MPOSKTaMHU CO3JaHMs
[TOCTABIIEHHOM 3a1au1 UH(POPMALMOHHBIX
CUCTEM Ha  CTaausax
JKU3HEHHOTO LKA,
Honyckaer  TUNHYHBIE
OMUOKH TPU OTBETEC HA
BONPOC WM PCIHICHUH
MMOCTaBJICHHOM 3a1a4n

3. Pacnpesaesienue oneHOK 32 GopMbI TEKYIIEr0 KOHTPOJISI M IIPOMEKYTOUHYIO ATTECTAIMIO

10 cemectp:

Texymuii KOHTPOJIb!

Yemuoui onpoc. Tema 1. OCHOBHBIE MOHATHS W aHANHW3 yrpo3 wH(popManmMoHHOHN Oe3omacHoctH. Tema 2. IlomuThiu
OezomacHoctu. Mognenu nonuTuk Oe3zomacHoctu. Tema 3. CranpmapTtel uH(OpManmoHHOH Oe3zomacHoctu. Tema 4.
Kpunrorpaduueckas 3amunra nadopmanun. Tema 5. TexHonornu ayreHTUQUKALIIH.

Pegpepam. Tema 1. OcHOBHBIC TOHATHS W aHAIU3 Yrpo3 HHoOpMaMoHHON Oe3omacHoctu. Tema 2. Ilomutuku
6e3onmacHoctd. Mopnenn monuTHk Oe3omacHocTH. Tema 3. CrammapTel wmHpOpManMOHHOW Oe3omacHocTH. Tema 4.
Kpunrrorpaduaeckas 3anura nadopmarmm. Tema 5. TexHomoruu ayTeHTHQUKAINAN.

Jlabopamopuvie pabomei. Tema 2. ITlonutuku Oe3omacHOCTH. MOJETH MOJUTHK  OE30MACHOCTH.
Kpunrorpaduueckas 3amunra nadopmanun. Tema S. TexHonornu ayreHTUQUKALIH.

Tema 4.

BrimonHeHHEe KaXXIOTO OIIGHOYHOTO CpEACTBA OICHHBACTCS IO IIKaJe:
HEYJOBJICTBOPUTEIHHO.

OO1mas oleHKa 3a TEKYIMH KOHTPOJIb MPEACTAaBIsIET COOOM cpenHee 3HaueHHE MEXAY MOJTYYSeHHBIMH OLIEHKAMH 32 BCE
OIICHOYHBIE CPE/ICTRA.

OTJIMYHO, XOpOoIlo, YAOBJIECTBOPHUTCIBLHO,

IIpome:xyTOUHas aTTecTalMs - 3a4eT.

[IpoMexxyTodHast aTTecTalys IPOBOAWUTCS TOCTE 3aBEpIICHUS W3YyUCHHs MAWCIUILTMHBI WIA ee dYacTh B Qopwme,
ompeaeIsIeMoil yUeOHBIM ILIAaHOM 00pa30BaTEIbHON MPOrpaMMbl C IIETbI0 OICHHUTH PabOTy OOyYaroIIerocs, CTEICHb
YCBOCHHS TCOPETHUYCCKHUX 3HAHUMN, YPOBCHD C(HOPMUPOBAHHOCTU KOMITCTCHIIUH.

[IpemonaBaTens, MPUHUMAOIIUA 3a4eT 00ECICUNBACT CIIydaifHOE paclpelelicHUEe BapHAHTOB 3aYCTHBIX 3aJaHUA MEKIY
00yJaIOMUMHUCS C TIOMOIIBIO OWJICTOB W/WIM C TPUMCHCHHEM KOMITBIOTCPHBIX TEXHOJOTHH; BIIpaBe 3allaBaTh
oOygaromnieMycs JONOJTHUTEIEHBIC BOIPOCH U TaBaTh JOMOTHUTEIBHEIC 3aJaHHs TIOMUMO TeX, KOTOPBIC YKa3aHBI B OHIICTE.
3adet npoBoauTCs TO OuneTam. B kaxkmom OuiieTe 1Ba ONEHOYHBIX CPENICTBA: YCTHBIA MITM MMChMEHHBIM OTBET Ha BOMPOC
U pelieHue 3aauHu.

BrinonHeHne Kaxaoro 3aJaHus 3a NPOMEXYTOUHYIO aTTECTALUI0 OLEHUBAETCS IO LIKaje:
YAOBJIETBOPUTENIBHO, HEYAOBIETBOPUTENBHO.

OO6m1ast o1ieHKa 3a IPOMEKYTOYHYIO aTTECTALNIO MIPEACTABIET CO00H cpeaHee 3HAUCHNE MEKAY OITYICHHBIMU OLIEHKAaMHU
3a BCE OIICHOYHBIE CPECTBA IPOMEKYTOYHOH aTTECTAIINH.

B cnydyae HEBO3MOXHOCTH YCTAaHOBJICHHSI CpEIHEro 3HAu€HHUs OIECHKU 3a MPOMEXYTOUHYIO aTTecTaluio (Hampumep,
«XOpOIIO» WM «OTJIIMIHOY), HTOTOBAsl OIIEHKA BBICTABJISICTCS MPETOAABATEIIEM, HCXOA U3 MPHUHIUIA CIPABEITUBOCTH U

OTJINYHO, XOPOLIO,




OECIPUCTPACTHOCTH HAa OCHOBAaHUHM OOINEro BIIEYATIICHHUS O Ka4eCTBE W JOOPOCOBECTHOCTH OCBOCHHS OOYJAIOIIUMCS
JUCUUIUIMHBI (MOZYJIS).

COOTBETCTBHE OLIEHOK:
Jls 3agera:

3a4TCHO
HEC 3a4TCHO

4. OIIeHO‘-IHbIe CpeacTBa, NOPAA0OK UX NIPUMECHCHUS U KPUTEPUHN OLICHUBAHUA

4.1. Yeruvlii onpoc. Tema 1. OcHOBHbIE OHSATHA H aHAJN3 Yrpo3 nHpopMmanuoHHnoi 6e3onacHoctu. Tema 2.
Honutnkm 6e3onacuocTu. Mogenu nosntuk 6esonacHoctu. Tema 3. Cranaaprsl nHGOPMALMOHHON 6€30I1aCHOCTH.
Tema 4. Kpunrorpadguueckas 3amura uHpopmanuu. Tema 5. TexHoJ10ruu ayTeHTH(PUKAIMHA.

4.1.1.1. llopsanok npoBeAeHUs1 M NPOLEAYPA OLIeHUBAHMSI.

Y CTHBII OMPOC MPOBOJUTCS HA MPAKTUICCKHUX 3aHATHAX. OOyUaronrecs: BBICTYIAIOT ¢ A0KIa1aMH, COOOIICHUMH,
JIOTIOJIHEHUSAMH, YYaCTBYIOT B INCKYCCUH, OTBEYAIOT Ha BOIPOCHI NpenojanaTeiia. OeHUBaeTCsl ypOBEHb JOMaIIHEH
MTOJITOTOBKH IO TEME, CIIOCOOHOCTH CHCTEMHO U JIOTHYHO U3J1araTh MaTepHal, aHAIN3UPOBaTh, (POPMYIHPOBATH
COOCTBEHHYIO TIO3UIINIO, OTBEYATh HA JOMOJHUTEILHBIE BOIIPOCHI.

4.1.1.2 Kputepum oneHMBAHUS

«OTAUYHO» CTABUTCS, €CJIM 00yYaAKOIIUiics:

B oTBeTe kaueCcTBEHHO PAaCKpBUI cofepxaHue TeMbl. OTBET XOpPOIIO CTPYKTypupoBaH. IIpekpacHo OCBOCH MOHATHHHBIN
ammapart. IIporeMOHCTpUpPOBaH BBICOKUH ypOBEHb MOHMMAaHUS Marepuana. IlpeBocxogHoe ymeHune GopMyInpoBaTh CBOH
MBICJIY, 00CYXKIATh TUCKYCCHOHHBIE MOJ0KEHHSI.

«Xopouio» cTaBUTCH, ecJIU 00yyarommiics:

OcHOBHBIE BOIPOCHI TeMBI packpbul. CTpyKTypa OTBETa B IIEJIOM aJeKBaTHA TeMe. XOPOIIO OCBOEH MOHATHIHBIN anmapar.
[TponemMoOHCTpUPOBAaH XOPOIIMH ypOBEHb MOHHUMAHHUS MaTepuaya. Xopolree yMeHHe (OpMyIHpOBaTh CBOU MBICIH,
00CYXJaTh TUCKYCCHOHHBIC MTOJI0KEHHS.

«Y710BJ1€TBOPHTEIBHO» CTABUTCS, €CJIM 00yUaromuiics:

Temy uactnuno packpeul. OtBer cnabo crTpykTypupoBaH. [loHATHHHBIN anmapaT ocBoeH wyacTHyHO. I[loHmMaHme
OTJEJbHBIX MOJOKEHUH M3 MaTepuaia 1o TeMe. Y JOBJIETBOPHUTEIbHOE yMEHHE (pOpMYIHpOBaTh CBOM MBICIH, 00CYKAaTh
JIMCKYCCHUOHHBIE TTOJIOKEHUSL.

«Heyn0BJIeTBOPUTEJIBLHO» CTABUTCS, €CJIH 00ydaromuiics:

Temy He packpbul. [IOHATHHHBIN anmapaT OCBOEH HEYIOBIETBOpUTENbHO. [loHMMaHue marepuana (parMeHTapHOE WIH
orcyrcTByeT. Heymenue hopMynpoBaTh CBOM MBICIIH, 00CYKAaTh AUCKYCCHOHHBIE TIOJIOKEHUSI.

4.1.1.3. Conepxanne OLECHOYHOI0 CPEACTBA

Tewmsr 1-5

1. Oxapakrepusyiite HanpapieHue "kpunrorpadus”. UTo Ha3bIBalOT KPUNTOrpapUIECKUM KIIFOUOM?

2. [IpoknaccuduuupyiTe TpaaUIMOHHBIE aNTOpUTMBI MK poBanus. KpaTko oxapakTepu3ynTe 3TH KJIACCHI.

3. Oxapakrepmsyiite MeTos! mrdppoBanus Llezaps, mpoctyio MoHoanpaBuTHyIO 3aMeHy, G-KOHTYpHYIO
MHOT0aI()aBUTHYIO 3aMEHY, POCTYIO IEPECTaHOBKY, IIEpeCTaHOBKH [ aMUIbTOHA.

4. Yto noHUMaeTcs Mo KpUITOAHAIU30M?

5. YTo MOHUMAIOT MO KPUIITOAHATTU30M ?

6. OxapaxTepu3yiiTe METOIUKY KPUIITOAHAIN3a, OCHOBAHHYIO Ha UCCIIEOBAaHIH YaCTOTHOCTH 3aKPhITOTO TEKCTA.

7. Chopmynupyiite mpasmio A. Kepxododa.

8. Uto moHmMaeTcs Mo uaeHTu(GuKanueil u ayreHTu(uKauei mois30BaTeis?

9. Yem ompenemnsieTcsi CTOHKOCTB K B3JIOMY HOJCHCTEMBI HISHTH(OUKAIINN U Ay TCHTU(UKAIIUH [TOJTB30BATEIS?

10. Iepeuncanure OCHOBHBIE TPEOOBaHMUS K BEIOOPY Mapoisi M K pealii3aluy MOJCUCTEMbI TapOJIbHOM ayTeHTU(GHKALH
MOJI30BATEIS.

11. Kak KoIH4ecTBEeHHO OLIEHUTH CTOHKOCTB TOJCHCTEMEBI MTAPOJIbHOM ayTeHTH()HUKANHN K B3IIOMY?

12. Kak u3MeHUTCS CTOHKOCTB K B3JIOMY ITOJICHCTEMBI TAPOIHHON ayTCHTU(DUKAINH MIPY YBEITHUCHHN XapaKTEPUCTUK
P,V,T? Ilpu ux ymeHbuieHUN?

4.1.2. Pepepat. Tema 1. OcHOBHBIE MOHSITHS U AHAJIN3 YIPo3 HHPpopManuoHHOii fe3onacHocTH. Tema 2. [loauTnkn
0e3omacHocTu. Mojaenu mojauTuk 6e3onacuoctu. Tema 3. Cranaaprsl nungopmMauuonHoii 6e3onacuoctu. Tema 4.
Kpunrorpaduueckas 3amura nngopmanuu. Tema 5. Texnonoruu ayreHTuukanmnu.



4.1.2.1. Tlopsinok MpoBeIeHUs W MPOIeTyPa ONIEHNBAHMA.

OOyuJaronuecss CaMOCTOSATENIFHO MUINYT PabOTy Ha 3aJaHHYK) TEMYy M CAAIOT NPENoJaBaTeiid B MUCBMEHHOM BHIe. B
paboTe TPOW3BOAUTCS 0030p MaTepuanga B ONPEISIEHHON TeMaTHUeCKOW o0jacTh OO0 TpesiaracTcss COOCTBEHHOE
pelieHre OMNpeAeNEHHON TEOPETUUECKONM WM MpakTHYeckoil mpooiembl. OueHHBAKOTCS MpopaboTKa HCTOYHUKOB,
U3JI0KCHUE Marepuana, (OpMyJIHPOBKAa BBIBOJOB, COOJIOJCHUE TPEOOBaHUI K CTPYKType W O(OPMIICHUIO pabOTEHI,
CBOCBPEMCHHOCTD BBIMIOJHECHHS. B ciiyyae myOnuaHO 3amuThl pedepaTta OICHUBAIOTCS TAaKXKE OPaTOPCKHE CIIOCOOHOCTH.

4.1.2.2 Kpurepnu oneHuBaHHA

«OTJMYHO» CTABMTCS, €CJIN 00y4daroumiics:

B oTBeTe kauecTBEHHO PAaCKpBUI cojepxaHue TeMbl. OTBET XOpPOLIO CTPYKTypupoBaH. IIpekpacHO OCBOEGH MOHSITHHHBIN
anmnapat. [IpoieMOHCTpUPOBaH BBHICOKHI ypOBeHb MOHUMaHHs Marepuaina. [IpeBocxonHoe ymeHue GopMylIMpoBaTh CBOH
MBICJIH, 00CY)KIATh TUCKYCCHOHHBIE TIOJOKEHHUS.

«Xopouio» cTaBUTCS, ecJIM 00ydaromuics:

OcHOBHBIE BOIIPOCHI TeMBI packpbul. CTpyKTypa OTBETa B IIEJIOM aJieKBaTHA TeMe. XOpOIIO OCBOEH MOHATHIHBIN anmapar.
[TponeMOHCTpUPOBAaH XOPOIIMH ypOBEHb MOHUMAaHHS MaTepuayia. Xopollee yMmeHHe (OpPMYITHpPOBAaTh CBOU MBICIIH,
00CyXJaTh TUCKYCCHOHHBIE MTOJIOKEHHSI.

«Y10BJ1€TBOPHUTEIBbHO» CTABUTCS, €CJIM 00ydaromuics:

Temy uactnuno packpeul. OtBer cimabo crpykrypupoBaH. [loHATHHHBIN anmapaT ocBoeH wacTHdHO. IloHmMaHue
OT/IEJIBHBIX MOJIOKEHUH M3 MaTepuana 1o TeMe. Y JOBIEeTBOpUTENbHOe YMEHHE (GOPMYIHPOBATh CBOM MBICTH, OOCYX/IaTh
JIUCKYCCHOHHBIE TTOJIOKEHUS.

«Heyn0B/IeTBOPUTEJIBHO» CTABUTCS, €CJIH 00ydarommiics:

Temy He packpbul. [IoHATHHHBIN anmapaT OCBOEH HEYIOBIETBOpUTEIbHO. [loHMMaHue Mmarepuana (parMeHTapHOE WIH
orcyrcTByeT. Heymenue ¢popMyInpoBaTh CBOM MBICIH, 00CYK/1aTh AUCKYCCHOHHBIE TTIOJIOKEHUSL.

4.1.2.3. Copep:xaHue 0OlIeHOYHOT0 CpeacTBa

Tembl 1-5

[IpumepHbIe TeMBI pedepaTos:

1. TexHn4yeckre KaHaIbl yTEIKH HHPOPMAITUH.

2. BrIsiBleHHE TEXHUYECKUX KaHAIOB YTEUKH HHPOPMAIIHU.

3. OpraHuzanys W TpOBEJICHHE MOUCKOBBIX MEPONPHUATHH Ha OOBEKTE C IENbI0 OOHApYXEHUS KaHAJIOB YTEUKH
nH(popManuy, BEISIBICHHUS CPEICTB CheMa HHpOopManuy.

4. MeTo/pl ¥ CpelIcTBA 3alIUThl HHYOPMALMH OT YTEUKH 10 TEXHUYECKHM KaHajIaM.

5. Madopmanmonnas 6e3onacHocTh B cpene Windows NT.

6. NadopmanmonHas 6e3omacHocTh Ha ocHOoBe Novell NetWare

7. UndopmanrionHas 6e3onacHocTh Ha ocHoBe Unix.

8. Bonpockl 6e30macHOCTH 3JIEKTPOHHOMN TOPTOBIIH.

9. 3ammra Internet-toprosmm: HHQPACTPYKTypa U CTAHAAPTHI.

10. Kpunrorpadus st 371eKTpOHHOH KOMMEPITHIH.

11. HopmaTHBHO-TIpaBOBBIE aCTIEKTHI AJIEKTPOHHOTO OHM3HECA.

12. Be3omacHocTh mpu padote B UHTEepHET.

13. Creranorpadus - ICKYCCTBO COKPBITHS caMoro (akra rnepeaadn HHGopMauu

14. NHTennekTyansHas COOCTBEHHOCTh B 00JACTH IIPOTPAMMHBIX MIPOILYKTOB.

15. 3ammra 60a3 JaHHBIX.

16. 3amuTa OT HECAaHKLIMOHUPOBAHHOIO JIOCTYyIA.

17. Bupychl 1 BpeIOHOCHBIE IPOTPAMMBIL.

18. KommiekcHoe obecrieueHre HHGOPMALMOHHOM 0€301acCHOCTH B KOMMEPYECKUX CTPYKTYpax.

19. HccnemoBanme MecTa M pOIM  mpoOieM WH(GOPMALMOHHOW O€30MIaCHOCTH B CTaHOBICHHWH COBPEMEHHOTO
HHPOPMAMOHHOTO 00IIecTRa.

20. UccnenoBanue npobiieM odecrieueHns OajgaHca WHTEPECOB JIMYHOCTH, OOIIECTBA M TOCYAapCTBa B MH(YOpMAMOHHOM
chepe.

21. HWccnenoBanwe posiid W Mecrta HHGPOPMAIMOHHOW O0€30macHOCTH B OOECICUCHHH BOCHHOH, JKOHOMHYECKOM,
9KOJIOTUYECKOH, MHBIX BUJOB HAI[MOHAJIBHOW O€3011acCHOCTH.

22. HanmonansHble HHTEpech Poccny n nH(GOpMaIMOHHOE TPOTHBOCTOSIHUE B COBPEMEHHOM MHPE.

23. lleHHOCTHAs OPUCHTAIIUS JIMYHOCTH, €€ HHHOPMAI[HOHHOE 000CHOBAHHE.

24. NudopmanronHast 0€30MacHOCTh U MOJIUTHYECKAs STHKA.

25. adopmMariioHHOE IPOCTPAHCTBO | MPOOIeMa IEIOCTHOCTH POCCHIICKOT0 TOCYAapCTBA.

26. Uccnenosanne Mecta ¥ ponmu CMU B penrennn 3a1a4 HHOOPMAMOHHOTO 00eCIIeUeHHsT TOCYIapCTBEHHOM MOIUTHKH
Poccuiickoit ®enepanum.

27. IlpaBoBBIE MEXaHU3MBI PETYIHPOBAHNUS B chepe MPOM3BOICTBA U IKCIUTyaTAIlMH KPUITOTPa(pUIECKUX MPOTYKTOB.



28. Pa3paboTka mpaBOBBIX MEXaHU3MOB PETYIHMPOBAHUS JIEKTPOHHOTO TOKYMEHTO000pOTA.

29. TIpoGneMbl PaBoOBOrO 0OSCIICYCHHUS CO3JaHNs U (PYHKIIMOHUPOBAHKS CUCTEMbI MOHUTOPHHTA yTPO3
MH(QOPMAIMOHHBIX aTaK HA KPUTHYCCKHU BaXKHBIC CErMEHTHI HH(POpMaImoHHOU nHppacTpykTypsl Poccuiickoii deneparum.
30. Pazpaborka m HaydHOEe OOOCHOBaHHWE IIyTel oOecredeHus] WHPOPMAINOHHO-TICHXOJOTHYECKOW Oe30macHOCTH
JIMYHOCTH M 0O0IIeCTBA.

4.1.3. JlaGopatopubie padorbl. Tema 2. IMoautuku 6e3omacHocTu. Moaeau moauTuk Oe3omacHoctu. Tema 4.
Kpunrorpaduueckas 3amura nungopmauuu. Tema 5. TexHonoruu ayreHTuGuKammu.

4.1.3.1. Tllopsinok mpoBeeHNsI ¥ MPOIeTyPa ONIEHNBAHMA.

Ha naGopaTopHbIX 3aHATHSAX CTYAEHTHI PEIIAl0T THUIIOBBIE 33/1a4M C HCIOJIb30BaHWEM HH(GOPMAIIMOHHBIX TEXHOJIOTHH.
PaGora Ha 1a0OpaTOPHBIX 3aHATHAX IPEAINOJaraeT IOBTOPEHHE TEOPETHYECKOro Marepuaia, akTHBHOE y4acTHE B
COBMECTHOM pEIICHWH 33/1a4, OTYETHl MO BBHIMOJHEHHOW noMmamrHel paboTe. IIpy MOATOTOBKE K 3aHATHSM CIEAYET
OpPHEHTHPOBATHCS Ha KOHCTIEKTHI JICKINH, a Takke YIeOHUKU U3 PEKOMEH/IOBAHHOTO CIHCKA JIUTEPATYPHI.

4.1.3.2 Kpurtepuu oueHHBaHHSA

«OTIUYHO» CTABUTCS, €CJIM 00YYAOIIMACS:

IlpaBmiibHO BhITIONHWI Bce 3aaanus. [IpogeMoHCTpHUpOBanm BBICOKHMH YpPOBEHb BIafeHUsT MmaTepuanoM. [IposBieHsb
MIPEBOCXOIHBIC CIIOCOOHOCTH MPUMEHSITh 3HAHUS U YMCHUSI K BBITIOJTHCHUIO KOHKPETHBIX 3a1aHUH.

«Xopouio» cTaBUTCH, ecI 00yyarommiics:

[IpaBuiabHO BHIIONHWI OONBIIYI0 YacTh 3afaHuil. IIpHCYTCTBYIOT He3Ha4dHWTeNbHBIE OmHOKH. I[IpomeMoHCTpHpOBaH
XOpOIIWH YpOBEHb BIAICHUSA MaTepualioM. lIposiBIEHBI CpeaHrWe CIOCOOHOCTH MPHMEHSATh 3HAHHSA M YMEHHS K
BBITIOJTHEHHIO KOHKPETHBIX 3a1aHHH.

«Y10BJIETBOPUTEJILHO» CTABUTCSH, €U 00yyarommiics:

3amaHus  BBINOJMHWI ~OOjJee 4YeM  HAmoJOBUHY. [IpHCYTCTBYHOT cepbhE3Hble  OIMOKH. [IpoIeMOHCTPUpPOBaH
YAOBJIETBOPUTEIHHBIN YPOBEHB BIIaJCHUS MaTepraioM. [IposBICHBI HU3KHE CIIOCOOHOCTH NPUMEHSTh 3HAHUSA U YMEHHSA K
BBITTOJTHEHUIO KOHKPETHBIX 3a1aHHH.

«Heyn0BJIeTBOPUTEJIBLHO» CTABUTCS, €CJIH 00ydaromuiics:

3ajaHusi BBITIOJIHWJI MEHEEe YeM HamoJoBUHY. [IpoJeMOHCTpUpPOBaH HEYIOBIETBOPUTENbHBIA YpPOBEHb BIIAACHUS
MaTtepuasoM. [IposBIEHBI HEHOCTATOYHBIC CHOCOOHOCTH NPUMECHSATh 3HAHHS M YMCHHS K BBIIIOJHEHHUIO KOHKPETHBIX
3aaHAN.

4.1.3.3. Conep:xaHue OIIEHOYHOTO CPENCTBA

Temnl 2,4, 5
Jlaboparopras pabora 1 «Metoapl kKpunrorpadpudeckoi 3amuTel wHPopMaruu. [Ipocreiimme anropuTMbl mMUGPOBAHMS
(Cucrema mmdposanus Llesaps, [Ipocras moHoandaBuTHas 3ameHa, G-KOHTypHash MHOTOan(aBUTHAs 3aMeHa, [IpocTas
nepectaHoBka, [lepectanoBku ['aMHIBTOHA)Y.
JlabopaTopHast paboTa 2 «DneMeHTHl KpunToananuia. OeHKa YaCTOTHOCTH CUMBOJIOB B TEKCTE.
JlabopatopHast padora 3 «[loacucreMbl maponbHOW ayTeHTH(HKALUKM Toyb30Bateneil. ['enepaTopsl maposeil. Onenka
CTETIEHU CTOMKOCTH MapOJIbHOM 3alIUThD».
IIpumep nadopaTopHoii padoThl Ne 1
«MeTtoabl Kpunrorpaguyeckoii 3alMThHI HHGOPMALMHU
IIpocreiimue anropurmbl LIHGPOBAHUA»
Llenb_pabomwl — W3y4eHUE NPOCTSHIINX TPAIULIMOHHBIX AJTOPUTMOB KpUNTOrpadMuecKod 3aluThl MHPOpPMALMU U
0COOEHHOCTEH MX MPAKTHYECKON peaTr3alum.
Teopernueckuii MaTepua
Kpunmoepagus
Kpunrorpadust npexacrasisier co00i COBOKYMHOCTh METOJIOB NMpeoOpa3oBaHUs JAHHBIX, HANPABJICHHBIX Ha TO, YTOOBI
cienatb 3TH JaHHble OECrOJIe3HBIMU JUIS NPOTHBHHMKA. Takue mnpeoOpa3oBaHUs IO3BOJIAIOT PEIINTH IBE TIJIaBHBIE
IpoOJIeMBI 3alUTHL TaHHBIX: TPo0IeMy obecreueHus KoH@uoeHyuaroHocmy (IyTeM JTUIIEHIS IPOTHBHUKA BO3MOKHOCTH
n3BIe4Ys MHGOPMAILMIO M3 KaHala CBSI3M) M TNpobiemy yerocmuocmy (IyTE€M JHIICHUS TNPOTHBHHUKA BO3MOXKHOCTH
N3MEHUTH COOOIIEHHE TaK, YTOOBI M3MEHHUIICS €I'0 CMBICII, HJIM BBECTH JIOKHYIO MH()OPMALIMIO B KaHAJ CBSI3H).
O06oOmmenHas cxema Kpunrorpaduueckoil cucremsl, oOecreunBaronieil mmgpoBaHue mepepaBacMoil MHopmanu,
n300pakeHa Ha CIEAYIONIEM PUCYHKE:
Kirou K
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Tepexzarink

Omnpasumens TEHEPUPYET OMKPbIMbLIL MEKCM UCXOJHOTO cooO0IeHns: M, KOTOpOe AOJIKHO ObITh MepeiaH0 3aKOHHOMY

MOJIy4YaTeIr0 10 HE3aIIUIIEHHOMY KaHaly. 3a KaHaloOM CJEJUT IepeXBaTUMK C IEJbI0 IEepeXBaTHTh M PaCKPHITH

nepenaBaemoe coodOuienue. Jlst Toro, 4ToObl MepexBaTYMK HE CMOI Y3HATh COJEpXaHHe cooOIeHHs M, oTHpaBHUTENb

mUdpyeT ero ¢ MoMoIIbI obpaTuMoro mpeodpaszosanus Ey u momyuaer wugpomexcm C=E((M), koTopslii oTnpasiser

MOJTy4YaTero.

3aKoHHBIN TONydaTens NpUHSAB mudporekcT C, pacmu(ppOBEIBaET €ro ¢ MOMOIIBI0 0O0paTHOTO mpeobpasoBaHus Dy=
Y [OJIy4aeT UCXOHOE COOOIIEHNE B BUIE OTKPHITOrO TeKcTa M.

E..(C)

[IpeobpazoBanue Ey Ha3bIBaeTCS Kpunmoareopummom.

Hon kpunmoepaguueckum xarovom K noHMMaeTcsi KOHKPETHOE CEKPETHOE COCTOSHME HEKOTOPBIX [MapaMeTpOB alropuTMa

KpUTITOTpapUIECKOT0 MpeoOpa3oBaHusl JaHHBIX, 00ECIIEUHBAIOIIee BEIOOP TOJHKO OJHOTO BapHaHTa M3 BCEX BO3MOXKHBIX

JUIsl IaHHOTO anropuTMa. JlaHHBIH K04, OO €ro 4YacTh, SIBISETCS 3aKphITOM MH(pOpMaluel, KoTopas IODKHA OBITh

N3BECTHA TOJBKO 3aKOHHBIM Y4YacTHHKaM Kpunrorpaduueckoro oOMeHa. YTepsi CEKpeTHOM 4YacTH Kiroya BeIeT K

PaCKPBITHIO BCETO 3alHIICHHOr0 OOMeHa.

Kpunmoananus
Jlrobast MOMbBITKA CO CTOPOHBI TepexBardnka paciudposats mmdpporekct C s MOdy4eHHsT OTKpHITOro Tekcra M wimu
3amm@poBaTh CBOH COOCTBEHHBIN TekcT M’ juist mosxydeHus npasnonogoOHoro mudporekcra C', He UMes MOUIMHHOTO
KJIFOYa, Ha3bIBACTCS KPUNMOAHANUMUYECKOU amakou.
Ecnu npeanpuHsTEIE KPUNTOAHATUTHIECKUE aTaKW HE JOCTUTar0T MOCTABICHHOHN LEMN W KPUNTOAHAIUTHK HE MOXKET, HE
umMes moHHEOTO Kirtoda, BeiBecTr M u3 C mmu C' u3 M’ To cucteMy Ha3BIBAIOT KPUNMOCMOUKOU.
Kpurnroananns — 3T0 Hayka O PAacKpBITHH HMCXOJHOTO TEKCTa 3aIIM(pPOBAHHOTO COOOIIEHMs Oe3 AOoCTyma K KIOWY.
YcnemHslil KpUITOaHaIN3 MOXKET PacKphITh UCXOAHBIH TEKCT WU KITHOY.
Tpaouyuonnvie cummempuunvle ar20pUmMMbl WUPPOBAHUS
Cpenu HamboJee pacIpoOCTPaHEHHBIX MPOCTEHIINX alTOPUTMOB MIM(POBaHUSA WHPOPMALNU MOXXHO BBIACIUTH IIHU(PEI
MIEPECTAaHOBOK W MM PHI 3aMEHBI (TIOJICTAHOBKH).
Hlugposanue nepecmano6koll 3aKIOYa€TCI B TOM, YTO CHMBOJBI IIH(PPYEMOro TEKCTa MEPECTaBIAIOTCA 110
OIpeJIeJICHHOMY TIPaBUIIy B IIPEeIaXx HEKOTOPOro 0J0Ka 3TOro TEKCTa.
[Ipumepamu mudpoB nepecTaHOBKHU SBISIOTCS MU(P «CKUTANIAY, IIH(PYIONUE TaOIUIIBL.
HIugposanue 3amenoii (n00cmarno6Ko) 3aKIFOYAECTCS B TOM, YTO CHMBOJIBI ITU(PPYEMOTO TEKCTA 3aMEHSIOTCSI CHMBOJIAMH
TOTO K€ WIIM APYToro ajaBuTa B COOTBETCTBHE C 3apaHee 00yCIOBICHHON CXEMOW 3aMEHBI.
[Mpumepamn mmdpoB 3aMeHBI SABIAIOTCS MOHOan(aBUTHas 3aMeHa, MHoroandaBuTHas 3amena, mmop Llezaps, mmdp
I'pocdenbna, mudp Bikunepa.
Cucmema wugposanusa Lesapa

HIudp Llesapst sBisieTcss 4acTHBIM ciydaeM Mmdpa mpocToi 3ameHbl. CBoe Ha3BaHUE ITOT INU(P MOIYYHI HO MMEHH
pumckoro umnepaTopa ["as FOmms Leszaps, koTopsiii ucmois30Bai 3TOT mmdp npu nepemnucke ¢ Llumeponom (oxomo 50 r.
JI0 H.9.).
[pu mmdpoBaHuu UCXOTHOTO TekcTa MeTooM Lle3apsi, kaxkaas OyKBa OTKPBITOI'O TEKCTa 3aMEHSETCs] Ha OYKBY TOTO JKe
andaBuTa 1Mo CleAyoUIeMy IpaBuily. 3aMeHsomas OyKBa ONpEAENseTCs IMyTeM CMEILICHUsS Mo an(aBUTy OT UCXOAHOM
OykBel Ha K OykB (mosmnuii). [Ipu mocTikeHMH KOHIA ajudaBHTa BBIMONHACTCS IHUKIMYECKHI MEpexol] K ero Hadaly.
CwMmemenne K B 1aHHOM citydae onpeneinsieT kiod mudpoBanus. COBOKYITHOCTh BO3MOKHBIX MOJCTAHOBOK ISt OOJIBIINX
OykB aHTIHMiickoro andasura u K=3 npencrasiena B Tabmure 1.

Tabanna 1. Tabmuma moacTaHOBOK
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Maremarunueckas mozens mudpa Le3aps 3anuceiBaercs B Bune (1)

C=(P+K) mod M (1)
rae C — kox cumBosa muppoTercTa, P — Kox cuMBoOJIa OTKpPHITOro Tekcra, K — kodddumuent caura, M — pasmep
andasuTa, Mod — onepanus HAX0KACHUS OCTaTKa OT JeJeHus Ha M.




Hampumep, pesynstatom mudpoBanust otkpbiToro tekcra RED APPLE no merony Ile3aps ¢ kmouom K=3 OyneT SBIATHCS
nocnenosarensHocth UHG ASSOH.

IMopsaaok BHIMOJTHEHHS J1a00PATOPHOIi padoThI
1. Tlo3HaKOMHUTBCS HA MPAKTHUKE C JEMOHCTPALMOHHBIMHA MOJCISMH TPATUIMOHHBIX CHMMETPUYHBIX aJITOPUTMOB

mmmdpoBanus. s 3Toro 3amyctuth nporpammy textl2.exe ot umenu monb3oBatens «Ois» mapoib «123», 3amycTUTh
pexum «Teopusiy.

2. Ilpoiit TecTHpOBaHHWE IO HW3YYEHHOMY MaTepHaly, 3allyCTHB B JIEMOHCTPAlMOHHOW Mopnenu textl2.exe pexum
«Tpenax».

3. U3 Tabmuupl 2 B3ATh alroput™ LH(POBAHUS M €ro KIY, COOTBETCTBYIOIIMEe Bamiemy Bapuanty. Peanun3oBath
MIPOrpaMMHBIA MOIys s MmH(poBaHus U aemudpoBanus (aiaoB Ha xecTkoM aucke [IK B COOTBETCTBHMH C NaHHBIM
aNTOPUTMOM IIH(PPOBAHUS U KITFOUOM.

4. OdopmuTh OTYET 110 JaOOPATOPHOI padore.

KoHTpoJibHbIE BONIPOCHI
1. Oxapakrepu3yiiTe HamnpaBlieHUe «kpunTorpadus». UTo Ha3bIBAIOT KPUNTOrpahUIECKUM KITFOYOM?

2. TIpoxmaccuUIUpy#iTe TPAAUIIHOHHBIC aITOPUTMBI I poBaHust. KpaTko oxapakTepu3yHTe 3TH KJIACCHI.
3. Oxapakrtepusyiite Meroabl mubpoBanus Ile3aps, NpoCcTy0 MOHOaI(pABUTHYIO 3aMeHy, G-KOHTYpPHYIO
MHOT0aJ()aBUTHYIO 3aMEHY, MPOCTYIO MEPECTAHOBKY, IEPECTAHOBKYU [ aMHIBTOHA.
4. UYto moHMMAaETCs O] KPUIITOAHAIU30M?
Tabanna 1.1. Bapuantst

Bapuant Aunroput™ muppOBaHUs Kirou
1 Iudp Lesapst K=4
2 IIpocTas MoHOAN(aBUTHAS 3aMEHA a=3, K=2
3 G-KkoHTypHas MHOrOA/I(aBUTHAS 3aMeHa K=33922
4 IIpocras nepecTaHOBKa K=632514
5 IlepecranoBku I'amunbToHa K=13
6 HIugp Lesaps K=2
7 IIpocTas MoHOaN(haBUTHAS 3aMEHA a=7, K=3
8 G-KOHTYpHasi MHOTOQJI(haBUTHAs 3aMEHa K=12578
9 IIpocTas nepectaHoBKa K=4172536
10 [lepectanoBku ['aMuiibTOHA K=32
11 HIugp Lesaps K=7
12 IIpocTas MoHOaN(haBUTHAS 3aMEHA a=11, K=2
13 G-KkoHTypHas MHOroa/I()aBUTHAS 3aMEHa K=13243
14 IIpocras nepecTaHOBKa K=32541
15 IlepecranoBku I'amunbToHa K=45
16 Iudp Lesaps K=9
17 IIpocTas MoHOAN(aBUTHAS 3aMEHA a=13, K=5
18 G-KkoHTypHas MHOrOa/I(aBUTHAS 3aMEHa K=94827
19 IIpocras nepecTaHOBKa K=813926457
20 IlepecranoBku I'amunbToHa K=14
21 HIugp Lesaps K=8
22 IIpocTas MoHOaN(haBUTHAS 3aMEHA a=17, K=4
23 G-KOHTYpHasi MHOTOQJI(paBUTHAs 3aMeHa K=37984
24 IIpocTas nepectaHoBKa K=3124
25 [lepectanoBku ['aMuiibTOHa K=35
26 HIugp Lesaps K=11
27 IIpocTas MoHOaN(haBUTHAS 3aMEHA a=19, K=3
28 G-KOHTYpHasi MHOTOQJI(haBUTHAs 3aMEHa K=2893475
29 IIpocras nepecTaHOBKa K=35124
30 IlepecranoBku I'amunbToHa K=53

IIpumep odhopMIeHHSI OTYETA 10 JIAG0PATOPHON padoTe
JIABOPATOPHASI PABOTA Ne 1
HA3BAHUE JJABOPATOPHOU PABOTHI

BBITIOJIHUII: ct. 1p. ..... 4(0)
BAPUAHT Ne ...
LIEJIb IABOPATOPHOM PABOTHI
B xone BeimonHeHNs 1a00paTOPHOI pabOTH pearn30BaH alTOPUTM MIHU(PPOBAHHUS . ... .. C KITFOUOM .....

KO ITPOT'PAMMBI

OTKpBITBIE JAHHBIE ..........
PesynbraT mmmdpoBaHus ...
PesynbraT nenmdposanus .....



4.2. OneHoYHbIE CPeICTBA MPOMEKYTOYHOH aTTecTalHu

[To nucnuruMHE MpeayCMOTPEH 3adeT. 3a4eT NPOXOAUT 1o OuieraM. B kakaom OuiieTe OJIMH TEOPETHYECKUI BONIPOC U
OJIHO TIPaKTHYECKOE 3aJlaHue. 3a4yeT NPOBOJUTCS B YCTHOM, MMCHbMEHHON WiIM KoMIbloTepHOH Qopme. OneHuBaeTcs
BIIAQJICHAE MAaTEpUajioM, €ro CHCTEMHOE OCBOEHHE, CIIOCOOHOCTh NPHUMEHSTh HY)KHbIE 3HAHUS, HABBIKM M YMEHHS IPH
aHaM3e NPOOJIEMHBIX CUTYalHil U PEelIeHNH NPaKTHYeCKUX 3aJaHuH.

4.2.1. YcTHBI WM MHCbMEHHBIH 0TBET HA BOMPOC

4.2.1.1. Ilopsigok npoBeeHNUs1 U MpoLeIypa OLeHUBAHMA.

VYCTHBIM WM TUCHMEHHBIH OTBET Ha BOIMPOC HAMpPaBJICH Ha MPOBEPKY 3HAHWA OCHOBHBIX pPa3/ielioB MHPOPMAIMOHHOMN
0€301MacCHOCTH, OCHOBHBIX 3alTUTHI HHPOPMAIIUK U KPUITOTpaduu.

4.2.1.2. Kputepuu oueHHBaHUsI.

«OTJIMYHO» CTABUTCSH, €CJIM 00yUarouuiics:

B oTBeTe kKauecTBEHHO pacKphbll cojiepxkaHue TeMbl. OTBET XOPOIIO CTPYKTYpUpoBaH. [IpekpacHO OCBOEH MOHSATHHHBIN
ammapart. [IpogeMoHCTpHpOBaH BHICOKHI ypOBEHb MOHMMAaHWS MaTepHaia. [IpeBocxomHoe ymeHue GpopMyInpoBaTh CBOM
MBICJIY, 00CYXIATh TUCKYCCHOHHBIE MOJO0KEHHUSI.

«Xopouio» cTaBUTCH, ecJIU 00yyaommiics:

OcHoBHBIE BOIIPOCHI TeMbl packpbll. CTpyKTypa OTBETa B LIEJIOM a/IeKBaTHa TeMe. XOPOLIO OCBOEH MOHATUHHBIN anmapar.
[IpogeMoHCTPUPOBAaH XOPOIIMH YpOBEHb IMOHMMAaHHUS MaTepuana. Xopollee yMeHHEe (OpPMyNIHpoBaTh CBOM MBICIH,
00CY)KIaTh TUCKYCCHOHHBIE MOJIOKCHHUS.

«Y10BJIETBOPUTEJILHO» CTABUTCSH, €U 00yyarommiics:

Temy uactmyHo packpbul. OTBeT cnabo CTpykTypupoBaH. [lOHATHMHHBIN ammapaT OCBOSH YacTH4YHO. I[loHMMaHUe
OTJENBHBIX MOJIOKEHUH M3 MaTeprana Mo TeMe. Y JOBIeTBOPUTEN HOE YMEHHE (OPMYITHPOBATE CBOM MBICIH, OOCYX/IaTh
JTUCKYCCHOHHBIE TTOJI0KEHUSL.

«Heyn0BJIeTBOPUTEJIBHO» CTABUTCS, €CJIH 00ydaromuiics:

Temy He packpbul. [IoOHATHHHBIN ammapaT OCBOSH HEYJOBICTBOPUTENBHO. [loHMMaHue MaTepuana (pparMeHTapHOE WM
orcyrcTByeT. Heymenue popMysnpoBaTh CBOM MBICITH, 00CYK/AaTh AUCKYCCHOHHBIE TTIOJIOKEHUSL.

4.2.1.3. OnleHo4YHbIE CPEACTBA.

Bompocs! 1151 yCTHOTO MJIM MHCbMEHHOTO 0TBETa

1. OcHOBHbIE MOHATHS MHPOPMAITIOHHOW 0€3011aCHOCTH.

2. Knnaccudukauus yrpo3 nHGOpMaMOHHEIM cHcTeMaM. HeyMbIIIeHHBIE M YMBIIIJICHHBIE YTPO3BI.

3. Kmaccudukanus yrpo3 WHGOPMAIMOHHBEIM CHCTEeMaM (OTKa3 B yCIyre, HE3aKOHHOE HCIIONB30BaHUC NPUBHICTHH,
"ckpBITHIE KaHamb!", "Mackapan', "coopka mycopa", "mokn").

4. Knaccudukanus yrpo3 wHGOPMAIMOHHEIM CHCTEMaM (BPEJOHOCHBIC IPOTPaMMEBI: BHPYC, TPOSHCKHH KOHB, YEpPBSIK,
»KaJHas IporpaMma, OakTepusi, JJoruueckas 0omoa, Jiazeikn).

5. OcHOBHBIE METOJIBI OOEcIIeYeHus Oe30nacHOCTH MH(OPMALMOHHBIX cucteM. [IpaBoBoe obecnieueHne 6€30MacHOCTH.

6. OcHOBHBIE MeTOABI olecredeHHs 0e30mMacHOCTH WH(POPMAIMOHHBIX cHUCTeM. OpraHW3alMOHHO-aJMHHUCTPATHBHOE
obecrieucHme.

7. OcHOBHBIE MeTOJbl oObecnieyeHusi Oe30MacHOCTH HMH(POPMAIMOHHBIX CUCTEM. VIH)KEHEPHO-TEXHUYECKUE MeEpHI
obecrieueHns: 0€30MIaCHOCTH.

8. OcHOBHBIE METOIbI 0OecTIeYeHus 0e30MacHOCTH HHPOPMAIMOHHBIX cucTeM. OCHOBHBIE (DYHKIIMH TEXHUYECKUX CPEACTB
moJicucTeM 0e30IIacHOCTH.

9. OcHOBHBIE MeTOHBI oOOecredeHHs 0e30MacHOCTH WH(GOPMAIIMOHHBIX CHUCTEM. MEXaHW3MBI peann3anuil (QYHKIHI
TEXHUYECKHUX CPEICTB MMOJCUCTEM OE30MaCHOCTH.

10. Moaenu nonutuk 6e3omacHocTi. CBOOOIHBIN U MaHAATHBINA KOHTPOJIU 3a JOCTYTIOM.

11. Monenu nonutuk 6e3onacHocT. MaHAaTHBIE TOJIMTHKH 0€30TTaCHOCTH.

12. Monenu nonutuk 6e3onacHoct. Monens benna-Jla-Ilagymer.

13. Monenu noautuk 6e3omnacHoctd. Monens buoa.

14. Moaenu nonuTuk 6e30macHoCTH. MoJienh KOHTpods 1enocTHocTH Kitapka-Bumncona.

15. Monenu nonutuk 6e3onacHocTd. [1oMuTHKN H30MpaTENFHOTO Pa3TPaHUUEHHUS JOCTYTIA.

16. Unentudukanys u ayTeHTUUKAIIS CyOBEKTOB.

17. TlaponpHBIE CHCTEMBI HACHTU(UKAIMH W ayTeHTH(UKAIUHN IOJb3oBaTeNieii. OCHOBHBIC TpeOOBaHHS K BBIOOPY H
HCTIOJIB30BaHUIO ITAPOJICH.

18. ITaponpHBIe cHCTEMbl WACHTU(UKAIMM W ayTeHTU(UKAIMH TOJb3oBaTeseld. KomuuecTBeHHas OIEHKA CTOHKOCTH
TMapOJIbHBIX CUCTEM.

19. Unentudukanust 1 ayreHTHGHUKALKUS T0JIb30BaTENIeH ¢ UCTIOIb30BAaHHEM TEXHHYECKNX YCTPONCTB.

20. Wpentuduramuss M ayTeHTH(QUKAUUS C HUCIOJb30BAHHEM WHIMBHIYAIbHBIX OHOMETPUYECKHX XapaKTEPUCTUK
MIOJIb30BaTEIS.

21. Kpunrorpadudaeckne MeTo bl 3amuThl HHGOopMannuu. OCHOBHBIE MOHATHS KPUNTOTpaduu.

22. Kpunrorpapudecknue MeTOIbI 3amuThl HHPopMaluu. Kimaccnpukanust kpunrorpaguaeckux alropuTMOB.

23. KpunroanroputMsl ¢ kirouoM. CHMMETPUYHBIE H aCHMMETPUYHBIC KPUIITOTaJITOPUTMBI.



24. Kpunrorpadudecknue METOIbI 3alUTHl HHGOpMaIui. Buabl aTak Ha g pol.

25. TpagunuoHHBIE cCUMMETpUUHbIe KpunTocucTeMsl. [lIndposanne meronom 3amensl. Lllndpposanue merogom Lesapsi.

26. TpaguuoHHBIE cCUMMETpUYHBIe KpunTocucTeMsl. [lIndpoBanne meronom 3amensl. [Ipocras MoHoandaBuTHas 3aMeHa.
27. TpagunnoHHBIE CHMMeETpHUYHBIE KpunTocucTteMmbl. llnppoBanme wmeromom 3amensl. [ludpyromue TaOIHIED
Tpucemyca.

28. TpamuuuonHble cUMMeTpuuHble Kpunrocucremsl. llludpoBanne meromoM 3ameHsl. MHorooandaBuTHas 3aMeHa.
udp I'porchenbaa.

29. TpamuumoHHble cUMMeTpH4Hble Kpunrocucremsl. llludpoBanne meromoM 3ameHbl. MHorooandaBuTHas 3aMeHa.
Cucrema mmdpoBanus Bikuaepa.

30. TpaguuuoHHBIE CHUMMeETpHUYHBIE Kpumrocuctemsl. lllnppoBanme meromom 3aMeHB. MHorooangaBUTHAsS 3aMeEHA.
udposanue metogom Beprama.

31. TpanuumoHHble cuMMeTpH4HbIe KpunrocucteMsl. 1IndpoBanne meronom 3ameHsl. MHorooandasutHas 3ameHa. G-
KOHTYpHasi MHOroasi(haBUTHAsI 3aMeHa.

32. TpaguiuoHHBIE CHUMMeETpHYHble Kpunrocuctemsl. lllnppoBanme wMeromamMu mepecTaHOBKH. MeTom IpOCTOH
MIEPECTaHOBKH.

33. TpaaunuoHHBIE CHMMETpUYHBIE Kpunrocuctembl. llluppoBaHume MeTomaMH IEPECTaHOBKM [0 MapLIpyTam
I'amunbToHa.

34. TpaguuuoHHBIE CUMMeTpH4Hble Kpunrocucrembl. llIudpoBanue meromamu nepecranoBku. llludposanue meromom
raMMHPOBAHHSI.

4.2.2. ITpakTH4yecKoe 3a1aHue

4.2.2.1. Ilopsnok npoBeAeHHUs U MPOLEIYPA OLCHUBAHUS.

[Ipemmararorcss 3amadm Ha TPOBEPKY YMEHHUI TPOBOAWUTH IPAKTHUECKHE pacueThl, AaHAIM3UPOBATH IIONyYICHHBIE
pe3yiIbTaThl; Ha BJAJCHHE HABBHIKAMHM TIPHIMEHEHHS METOIOB KpHUITOrpaduy, MPaBIILHO (HOPMHUPOBATH BBIBOJBI H
3aKITIOYCHUSI.

4.2.2.2. Kputepun oueHUBaHUs.

«OTIUYHO» CTABUTCH, €CJIH 00yUAIOIIMMCSI:

3ajaHne BHIOJIHEHO ITOJHOCTHIO M IIPABUIIBHO.

«XopomIo» CTABHTCS, €CITN 00yHAIOLIUMCS

3ajaHie BBINOJHEHO IIOJHOCTHIO, HO HET JO0CTaTOYHOro OOOCHOBaHWS. MM INpuM BEepHOM pELIeHHH JOIylleHa
BBIYHMCIUTENIbHAS OIINOKA WM HEJ0YET, HE BIMSIONIMIA HAa TPABIIBHYIO MOCIEI0BATEILHOCTh PACCYKICHHIM.
«Y10BJI€TBOPUTEIBbHO» CTABUTCS, €CJIM 00yYAIOIINMCH:

3ajaHue BHINOJIHEHO YaCTHYHO WM C ()aKTHYECKUMH M BBIYMCITUTEIEHBIMU OLTHOKAMH.

«HeynoBeTBOPHTEILHO» CTABUTCS, €CJIH 00YYAIOIIMMCSI:

3aﬂaHI/Ie HE BBIIIOJIHEHO UJIU BBINOJHEHO ¢ OOJBIINM KOJUYECTBOM q)aKTI/I‘-ICCKI/IX 1 BBIUKMCIIUTCIBHBIX OIIHOOK.

4.2.2.3. OnleHOYHbIE CPEACTBA.

1. Haiimure kimou k "Tapabapckoit rpaMoTe" — TaifHONHCH, TPUMEHSBIICHCS paHee B Poccwu A TUILTOMAaTHYECKOH
nepenucky: "lladiuke Tclor T "KaMmamaMmiaTod umapoke" — KaWNOHWIM, HMHUpENSIIBeins marmee m Mommuu Ics
LIUHCOPAKUTENTON HEMEHUNTH" .

2. JlaH pycCKu# TEKCT U €ro IOCTPOUYHBIN NMEPEBO/] HA OJIMH WHOTIAHETHBIN S3bIK:

"MeKIUTaHeTHEIN KOpaOJib BEI3BIBACT 0a3y" - OM Ky pa Jst

"Curaan kopabist mpuHAT 6a30i" - Ky TO SH OM

"TTocaaka MpOCUTHAMBIIIETO MEXIUIAHETHOTO KOpabis" - cy To Ky Ji

CoctaBbTe (pparMeHT PYCCKO-NHOIUIAHETHOTO SI3BIKA 10 3TOMY IIEPEBOY.

3. Po6oT npugyman mmdp A 3aUCH CIIOB: 3aMEHHJI HEKOTOphle OYKBHI andaBuTa OJHO3HAYHBIMH N IBY3HAUHBIMH
YHUCJIAMHM, MCIOJB3Ys ToJMbKO Ludpsl 1, 2 1 3 (pasHsle OyKBBI OH 3aMEHsUI pa3HbIMU uuciaMu). CHayana OH 3amucaln
mmdpom cam ceds: POBOT = 3112131233, 3ammdposas cnosa KPOKOANI u BETEMOT, oH ¢ yauBieHHEM 3aMeTHI,
YTO YHWCJIa BBIIUIA coBepmieHHO oxwHakoBeIMH! [lotrom PoGor 3ammcan cioBo MATEMATHKA. Hanwmwure [wncio,
KOTOPOE Y HErO HOJXY4HIIOCH.

4. Kak-To pa3 CBeta exana B moesfie. UToObI HE CKy4aTh, OHA CTaia 3au(pPOBLIBATh HA3BAHUS Pa3HBIX TOPOIOB, 3aMEHSISI
OYKBBI MX MOPSIIKOBEIMUA HOMepamu B andasute. Korna Cera 3ammdpoBana myHKTH IPHOBITHS M OTIPABICHUS 1T0€3/1a,
TO OOHAPYKWJIA, YTO OHH 3aITMCHIBAIOTCS C TIOMOIIBIO BCETo JHIIb ABYX Imop: 21221-211221. Otkyzna u Kyzaa mén noesn?
5. KimouoMm mmdpa, Ha36IBAEMOTO «pEIIeTKay, sIBIsieTcs TpadapeT, cAeNaHHbIi U3 KBaJPATHOTO JUCTA KIETIaTOW OyMaru
pasmepom Nxn (N — dgerHo). HekoTophie U3 KIETOK BBIPE3AIOTCSI C TE€M, YTOOBI B MONYYHBIIMECS OTBEPCTHS HA YHCTHIN
JHUCT OyMart TOro e pa3Mepa MOYKHO ObUIO BIHMCBHIBATH OYKBBI TEKCTa, IMOJUIEXKAIero 3amudposanuio. OgHa U3 CTOPOH
Tpacdapera sBiseTcs nomeueHHo. Kpome toro, tpadaper nomkeH o01anaTh OJHUM BaXKHBIM CBOWCTBOM: IPH HAJIOKEHUH
€ro Ha YUCTHIH JIUCT OyMard 4eThbpbMsi BO3MOXKHBIMH CIIOCO0aMH (ITIOMEUEHHOW CTOPOHOM BBEpX, BIIPABO, BHU3, BJIEBO)
€ro BBIPE3BI MOJHOCTHIO MOKPHIBAIOT BCIO IJIOINA/Ab KBaJApaTa, IPUUEM Kak[as KIeTKa OKa3bIBACTCS MOJ] BHIPE30M POBHO
OJIVH pa3.



ByKBBI COOOIIEHNUS, UMEIOLIETO UTHHY N2, MOCIEI0BATEIbHO BIUCHIBAIOTCS B BBIPE3bl Tpadapera MpH KaxI0M U3 YeThIpeX
€ro YKa3aHHBIX MoJjioxkeHuid. [lociie cHATUs TpadapeTa Ha TUCTEe OyMaru oKas3bIBaeTcs 3amupoBaHHOE COOOIICHHE.
HatinuTe yucno pa3iudHbIX KITIOYCH IS IPOU3BOJIBHOTO YSTHOTO YHucia N.

6. B anpec onmmMiapl prIia mmdprenerpamma

LJTIO3UDK ILIIO-
[Ipouwuraiire 3ammppoBaHHOE COOOIIEHHE, €CIM H3BECTHO, YTO HMCIHOJIB30BAJCS INU(P, MO KOTOPOMY K JBY3HAUHOMY
opsAKOBOMY HoMepy OykBHI B andasure (o1 01 1o 33) mpnbaBisiocs 3HaYeHNE MHOTOYJICHA

f(X) = X6 + 3x5 + x4 + X3 + 4x2 + 4x + 5,

BBIUHCIIEHHOE MO0 Tpu X = X1, mubo mpu X = X2 (B ciydaitHOM mopsnke), rae X1,X2 — xopHH Tpexwiena X2 + 3X+ 1, a
3aTeM MOJIyYEHHOE YUCIIO 3aMEHSIOCh COOTBETCTBYIOLIEH eMy OYKBO.

7. OnHa GpupmMa npeIoKuiIa yCTpoicTBO AJIsl aBTOMAaTHUECKON MpoBepkH napoJis. [lapoiem MoxeT ObITh J11000i1 HemycTon
yropsiIoueHHBIN Habop OykB B andasute {a, b, c}. Bynem o6o3Hauars Takwe HAGOPHI GONBITMME JATHHCKAMA OYKBaMH.
VYerpoiicTBo mepepabaTrIBacT BBeACHHEIH B Hero Habop P B Habop Q = ¢(P). OtobpaxkeHne ¢ AepKUTCS B CEKpeTe, OTHAKO
PO HETrO W3BECTHO, YTO OHO ONPEAEICHO He I Kaxaoro Habopa Oyke P m oOmamaer ciiemayromuMmu cBoicTBamMu. J[iis
nroboro Habopa Oyks P

1) ¢(aP) =P;

2) ¢(bP) = ¢(P)ag(P);

3) Habop @(cP) nomydaercs uz Habopa @(P) BemucrBaHMEeM OYKB B 00paTHOM MOPSIIKE.

YcrpoiicTBO mpHU3HACST MPeabsBICHHbBII Maposib BepHbIM, eciu ¢(P) = P. Hampumep, TpexOykBeHHbIi Habop bab seisercs
napoiieM, Tak kak ¢(bab) = ¢(ab)ap(ab) = bab. [Togdepute maposb, COCTOANIMIA O0JIee, YeM U3 TPEX OYKB.

8. Kommepcanr misa nepenauu mudpoBoii HHGOPMALIMK C LENbI0 KOHTPOJIS Tepeaadn pa3orBaeT CTPOUKY IepeaaBacMbIX
mudp HA MATEPKH U MOCIIE KaXIBIX IBYX IATEPOK MPHUITUCHIBACT BE MOCIEAHNE IU(PPBI OT CyMMBI YHCEI, H300Pa’KEHHBIX
STUMH TIATEpKaMH. 3aTeM Hpouecc MHU(POBaHUS OCYHIECTBISECTCS MyTeM NpHOaBiIeHHs K MHU(pyeMbIM HU(paM WICHOB
apu(METHYSCKOW TPOTPEeCcCHH ¢ TOCIEAYIoNIed 3aMeHON cymm Iudp ocratkamu oT Aencuus Ha 10. IIpouwraiite
3amm@poBaHHOE COOOIIEHHE:

423461405313

9. PaccmotpuM Mopens mmdpa it MUGPOBOrO TEKCTa, B KOTOPOM KakJas IMdpa 3aMEHSETCS OCTAaTKOM OT JEICHHS
3HAYEHHs] MHOTOYJICHa

f(x) =b(x3 + 7x7 + 3x + a)

Ha umcino 10, rme a,b — QurcHpoBaHHBIE HATypajbHBIC YHCIA. BBUICHUTH, TPH KaKWX 3HAYCHHUSX & U D BO3MOXKHO
OJTHO3HAYHOE pacIIu(poBaHHE.

10. ®upma mpemoxuia Ha PHIHOK KOJOBBIM 3aMOK. [IpW ycTaHOBKe BiIajerniel] 3aMKa COIOCTaBIISET KaXIoW u3 26
JATUHCKUX OYKB, PacIOJIOKCHHBIX Ha KJIAaBUAType, MPOM3BOJILHOE HATYPaJIbHOE YHCIIO (M3BECTHOE JIMIIBL 00JIaJaTesIro
3amka). [locie BbIOOpa MPOM3BOJIBHONW KOMOWHALIMH ITOTIAPHO PA3IMYHBIX OYKB, POUCXOJUT CyMMHPOBaHHE YHCIOBBIX
3Ha4eHNH HaOpaHHBIX OYKB M 3aMOK OTKPBIBAETCS, €CIM CyMMa AenuTca Ha 26. JIoKakuTe, 9TO JUIA JIFOOBIX YHCIOBBIX
3Ha4YeHUH OyKB CYIIECTBYET KOMOMHAINS, OTKPHIBAOIIAs 3aMOK.

11. PaccmarpuBaercss mudp, B KOTopoM OYKBHI pycckoro 30-OykBeHHOTO andaBuTa 2 3aHYMEpPOBAHBI IO CIETYIOIIEH
TabnuIe:

ABBI'JEX3UKJIMHOIIPCTY®XIUIIIbBbID I A
1234567891011121314151617 18192021 2223242526 272829 30

Hdns  3ammdpoBanust  cooOmenwus T = t1t2...tn BeIOMpaeTcss  HEKOTOpas — IOCIHENOBaTENbHOCTH K = y1y2...yn (xiou),
cocrosimias u3 OykB andaButa ). 3ammppoBaHHE COCTOWUT B MO3HAYHOM CJIOXEHHH COOTBETCTBYIOIIMX OYKB M3 T M K C
MOCTEeyoell 3aMeHO CyMMBI OyKBoii andasuta ), HOMEp KOTOPOIl paBeH OCTaTKy OT JACJCHHUS 3TOW CyMMBI Ha YHUCIIO
30.

W3zBectHO, 4T0 ABa cooOmmieHus Tl u T2 3ammudpoBaHbl ¢ HOMOIIBIO OJHOTO Kiroya (K) M YTO KaXKI0e U3 HUX COIEPIKHUT
CJI0BO «KOpabyu». BocctanoButh t1 1 12 10 TeKCTaM AaHHBIX KPUITOTPAMM:

o1=IOINTHAPTIHAJDKXKEBLILIBIPBYY
02:IOH}ITBHH1MCI[TH}KFHCFXCL[H
8. [TepexBauena «mmdpoka»y: PEBHIITCUTCPPE30OX

OTHOCUTENBHO MN(Pa U3BECTHO CIIEAYIOLIEE:

— Hcnojb3yeTcs Wudp npeapiynen 3a1auy;

— B Ka4eCTBE KIF0Ua HCIIOJIB3YETCsI IPOU3BOIIBHAS TIOCIIEI0BATENBHOCTD, COCTaBICHHAsA U3 OykB: A,B,B.

[IpournTe 3ammdpoBanHOE COOOIICHNE.

12. Iudp mpocroit 3amenst B andasure A = {al, a2,..., an}, cocrosmeM U3 N pa3IuYHBIX OYKB, 3aKIIOYACTCS B 3aMEHE
K0l OYKBBI IIM(pyeMOro Tekcrta OyKBo# Toro e andasuta, mpuueM pasHble OyKBBI 3aMEHSIOTCS pasHbIMH. Kittouom
mudpa MPOCTO 3aMeHbl Ha3bIBacTCs TaONMIA, B KOTOPOW yKa3aHO, Kakoi OYyKBOI Hamo 3aMEHUTHh KaXIyl0 OYKBY
andasura A. Ecii cnoo CPOQUHQ 3ammdpoBaTh MPOCTOi 3aMEHOM € TIOMOIIBIO KITFOYa!

ABBI'TIEJK3UKJIMHOIIPCTY @ XTUIII[BBIDKOA
CAIOSBILININIXDPYB/AT3BPIIMIIKANOXECIH,



TO HOJIyYUTCS CIIOBO B3I[ ABI[. 3ammdpoBaB MOTyICHHOE CIOBO C IMOMOIIBIO TOTO K€ KITF0Ya elle pa3, MOoJyIruM HOBOE
cioBo IOIIIBIUSBI. Ckonbko Bcero pasiMYHBIX CIOB MOXHO MOJYYHTh, ©CJIM YKa3aHHBIA Ipolecc IMUppOBaHUS

MIPOJIOIKUTH HEOTPAaHUIECHHO?

13. Coobuienue, 3ammdpoBaHHOe B IyHKTE A MIM(PPOM MPOCTOH 3aMeHbl B aidaBuTe U3 OYKB PYCCKOTO sI3bIKa M 3HaKa
npobena () Mexay ciioBamu, mepenaercs B MyHKT b orpeskamu no 12 cumBonoB. Ilpu nepenaue ouepesHOro oTpeska
CHaJaja TepefaloTcs BCE €r0 3HAKH, CTOSIIME HAa YETHBIX MECTax B MOPSAAKE BO3PACTAaHHS WX HOMEPOB, HAa4MHAs CO
BTOPOTO, & 3aT€M — BCE 3HAKH, CTOSIIUC Ha HEUYETHBIX MECTAX, TAKKE B MOPSIKE BO3PACTaHUS MX HOMEPOB, HAUMHAS C
nepBoro. B myHkTe b monmydeHHoe mudpoBaHHOE COOOIICHUE IOMOJIHUTEIBHO MIM(PYyeTcs ¢ MOMOIIBI0 HEKOTOPOTOo
JIpyroro mudpa NpocTod 3aMEHBI B TOM JKe aj(aBHUTe, a 3aTeM TaKUM kK€ 00pa3oM, Kak W U3 MyHKTa A, mepeiaercs B
nyHkT B. Ilo nepexBadeHHBIM B IIyHKTE B oTpe3kam:

CO _T'KTITHBIDKO
PCTKJIKCITXEYB
_E_II®IYB I00B
CII_EOKXYYJIDKII
CMLIXBOKTOIIITbI
VITKJI MKHTJIDKT.

BOCCTAHOBHTE HCXOJHOE COOOIICHHWE 3Has, 4YTO B OJHOM M3 TII€PEIaBacMbIX OTPE3KOB 3amIM(ppPOBAHO CIOBO
KPUIITOI'PAD®WSI.

14. Mana mocnenoBarensrocts C1, C2, C3, ..., Cn, ..., B koTopoii Cn ecth mocnenuss nudpa yucia nn. Jlokazars, 9410 3Ta
MOCJICIOBATEILHOCTh TIEPUOIHUECKas U e¢ mepuoa paseH 20.

15. 3naku andaButa, COCTOAIIECTO U3 OYKB PYCCKOTO S3bIKAa M CUMBOJA Mpodesia MeXIy ciaoBamu (), 3aMCHHAM HapaMu
mudp CorlacHO TadIuIe:

ABBT JEX3UKIIMHOINIPCTYOXIUUYIIIIBbBIDO A
0102030405060708091011121314151617 18192021 222324 25262728293031

Jnst 3ammgpoBaHus COOOIICHUS JIMHBI M, 3allCAHHOTO B 3TOM aliaBUTe, CHadasia mpeodpazyeM OyKBEHHBIM TEKCT B
mudposor T =11, t2, ..., 2m,a 3arem, BeiOpaB orpe3ok K = Cn+1, Cn+2, ..., Cn+2m nocienoBaTenbHOCTH U3 3amayn 11,
OCYIIECTBUM IIOCJICIOBATEIBHOE MOPA3PIHOE CIOKEHHEe HUdpp TekcTa T ¢ mudpamu orpeska K, mpuuem B kadecTBe
OYCPETHOTO 3HAKa MH(PPOBAHHOTO TEKCTA OepeTcs Iudpa eIUHHUIl COOTBETCTBYIOLICH CyMMBI (MIIAIIINA pa3psim).
[Ipouwnraiite 3ammdpoBanHOE COOOIICHHE:

2339867216458160670617315588.



Tpunooicenue 2
K pabouetl npozpamme OUCYUNTUHBL (MOOYIIs)
b1.B.04.06 Unghopmayuonnas 6ezonacrocmo

Ilepeuens JuTepaTypbl, He0OX0AMMOI AJIsl OCBOCHHMS TUCHUILIUHBI (MOAYJIsT)

Hampasnenne noarorosku: 23.03.01 TexHOIOTHS TPAHCIIOPTHBIX MPOIECCOB

[Ipoduins noarorosku: [IpoexTrpoBanue U ynpasiieHHE HHTEIUIEKTYaIbHBIMU TPAHCIIOPTHBIMU CHCTEMaMHU
KBanudukamms BeITyCKHUKA: OakagaBp

®dopma o0ydeHus:: 3a04HOE

S3bIK 00yUeHUs: PYCCKUAN

I'ox Havyana oOyueHus o odpasoBatenbHOU nporpamme: 2021

OcHoBHas JIMTEpaTypa:

1. Bamwer, [1. H. MadgopmanmonHas 6e30macHOCTh ¥ 3amuTta uHpopMmanuu [DneKTpoHHbBIH pecypc]: yueOnuk / I1. H.
banuter, A. B. babam, E. K. BapanoBa. - Mocksa: PUOP, 2013. - 222 c¢. - ISBN 978-5-369-01178-2. - Tekcrt:
anexTponnblit. - URL: https://znanium.com/catalog/product/405000. — Pesxum 10CTyma: 1O MOIIUCKE.

2. 'pumnna, H. B. Mndopmannonnas 6e3onacHoCTs npeanpustus: YuyedHoe nocobue / 'pummna H.B., - 2-e u3n., nom -
Mocksa: ®opym, HUL] UHOPA-M, 2016. - 240 c. (Briciiee obpa3oBanue: bakanaspuar) (Ob6aoxka. KBC)ISBN 978-5-
00091-007-8. - Texkcr: anekrponnsiid. - URL: https://znanium.com/catalog/product/544554 — Pexum poctyma: 1o
HIOJIIHCKE.

3. Macnennukos, M. E. IIpakruyeckas kpunrorpadus: [Tocooue / MacnenankoB M.E. - CI16:BXB-Iletepoypr, 2015. -
465 c. ISBN 978-5-9775-1884-0. - Tekct: anekrponHsiit. - URL: https://znanium.com/catalog/product/944503. — Pexum
JIOCTYIIa: T10 IOJIITHCKE.

4. Iapes, P.IO. MadopmaTuka u nmporpaMMHpoBaHue [DIEKTpOHHBIA pecypc] : yued. mocodue / P. FO. Iapes, A. H.
Ilynkos, B. B. CamapuHn, E. B. MeutbaukoBa. - Kpacuosipck: Cub. denep. yu-1, 2014. - 132 c. - ISBN 978-5-7638-3008-
8. - Tekcr: anekTponnslit. - URL: https://znanium.com/catalog/product/506203. — Pekum mocTyria: mo MOAMUCKE.

5. I'nunckas, E. B. Mudopmannonnas 6e3onacHocts KoHCTpykuuit OBM n cucrem: YuebHoe nocobue/I'nmunckasE.B.,
YnusapunH.B. - Mocksa: HUL[ UH®PA-M, 2016. - 118 c. (Beiciee obpazoBanue: bakanaspuar) ISBN 978-5-16-
010961-9. - Tekcr: asnexrponnsii. - URL: https://znanium.com/catalog/product/507334  — Pexum jgoctyma: Io
HOJIIHCKE.

6. Beimerypos, C. X. Madopmatuka [DnekTpoHHBIN pecypc] : yued. mocobue / HoBocub. roc. arpap. yH-T. ATpOHOM.
¢ax.; coct.: N1.1. Hekpacosa, C.X. Beimerypos. - HoBocubupck: 3omoroii kosoc, 2014. - 105 c. - TekcT: 371€KTpOHHBIH. -
URL: https://znanium.com/catalog/product/516070. — Pexwum 10ocTyma: mo NOAMKUCKE.
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K paboueli npocpamme OUCYUNTUHBL (MOOYIs1)
51.B.04.06 Hngopmayuonnas bezonacnocme

Ilepeuenb HHPOPMAIMOHHBIX TEXHOJIOTHIA, HCIOJIB3yEeMBbIX [JIs1 0CBOEHUSI IUCUMILIMHBI (MOYJ151), BKJIIOYAsl epevyeHb
NMPOrpaMMHOro odecrnedeHust 1 ”HPOPMALUOHHBIX CIPABOYHBIX CHCTEM

Hamnpasnenne noarorosku: 23.03.01 TexHonorus TpaHCIOPTHBIX MPOLECCOB

IIpoduns noaroroBku: IlpoekTrpoBanue 1 yrpaBieHHE HHTEIUIEKTYaTbHBIMHA TPAHCIIOPTHBIMU CHCTEMaMU
KBanudukamus BeIyCKHUKA: OakagaBp

®opma o0yueHus:: 3a04HOE

S3bIK 00yUYeHUS: PYCCKUAN

I'ox Havana oOyueHus o odopasoBatenbHOU nporpamme: 2021

OcBoenune JUCHUITIINHBI (MOL[yJ'IH) npeanojarac€t HMCIoOJb30BAHUC CICAYIOLICro IMporpaMMHOro obecreueHuss u
I/IH(i)OpMaIII/IOHHO-CHpaBO‘IHLIX CUCTEM:

Office Professional Plus 2010,

GIMP,

Inkscape,

Notepad ++,

Python,

Lazarus

OnextponHas oubmmoreunas cuctema «ZNANIUM.COM»
SHeKTPOHHaH OuOIMoTEYHas cCUcTEMA I/I3IlaTeJ'H;CTBa «JIaHup»
3JleKTp0HHaH OuOIMoTEYHas cCUcTEMA «KOHCYJ'ILTaHT CTyACHTa»
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	«Неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.1.1.3. Содержание оценочного средства
	Темы 1-5
	1. Охарактеризуйте направление "криптография". Что называют криптографическим ключом?
	2. Проклассифицируйте традиционные алгоритмы шифрования. Кратко охарактеризуйте эти классы.
	3. Охарактеризуйте методы шифрования Цезаря, простую моноалфавитную замену, G-контурную
	многоалфавитную замену, простую перестановку, перестановки Гамильтона.
	4. Что понимается под криптоанализом?
	5. Что понимают под криптоанализом?
	6. Охарактеризуйте методику криптоанализа, основанную на исследовании частотности закрытого текста.
	7. Сформулируйте правило А. Керхоффа.
	8. Что понимается под идентификацией и аутентификацией пользователя?
	9. Чем определяется стойкость к взлому подсистемы идентификации и аутентификации пользователя?
	10. Перечислите основные требования к выбору пароля и к реализации подсистемы парольной аутентификации
	пользователя.
	11. Как количественно оценить стойкость подсистемы парольной аутентификации к взлому?
	12. Как изменится стойкость к взлому подсистемы парольной аутентификации при увеличении характеристик
	P,V,T? При их уменьшении?
	4.1.2. Реферат. Тема 1. Основные понятия и анализ угроз информационной безопасности. Тема 2. Политики безопасности. Модели политик безопасности. Тема 3. Стандарты информационной безопасности. Тема 4. Криптографическая защита информации. Тема 5. Технол...
	4.1.2.1. Порядок проведения и процедура оценивания.
	Обучающиеся самостоятельно пишут работу на заданную тему и сдают преподавателю в письменном виде. В работе производится обзор материала в определённой тематической области либо предлагается собственное решение определённой теоретической или практическ...
	4.1.2.2 Критерии оценивания
	«Отлично» ставится, если обучающийся:
	В ответе качественно раскрыл содержание темы. Ответ хорошо структурирован. Прекрасно освоен понятийный аппарат. Продемонстрирован высокий уровень понимания материала. Превосходное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Хорошо» ставится, если обучающийся:
	Основные вопросы темы раскрыл. Структура ответа в целом адекватна теме. Хорошо освоен понятийный аппарат. Продемонстрирован хороший уровень понимания материала. Хорошее умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Удовлетворительно» ставится, если обучающийся:
	Тему частично раскрыл. Ответ слабо структурирован. Понятийный аппарат освоен частично. Понимание отдельных положений из материала по теме. Удовлетворительное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.1.2.3. Содержание оценочного средства
	Темы 1-5
	Примерные темы рефератов:
	1. Технические каналы утечки информации.
	2. Выявление технических каналов утечки информации.
	3. Организация и проведение поисковых мероприятий на объекте с целью обнаружения каналов утечки информации, выявления средств съема информации.
	4. Методы и средства защиты информации от утечки по техническим каналам.
	5. Информационная безопасность в среде Windows NT.
	6. Информационная безопасность на основе Novell NetWare
	7. Информационная безопасность на основе Unix.
	8. Вопросы безопасности электронной торговли.
	9. Защита Internet-торговли: инфраструктура и стандарты.
	10. Криптография для электронной коммерции.
	11. Нормативно-правовые аспекты электронного бизнеса.
	12. Безопасность при работе в Интернет.
	13. Стеганография - искусство сокрытия самого факта передачи информации
	14. Интеллектуальная собственность в области программных продуктов.
	15. Защита баз данных.
	16. Защита от несанкционированного доступа.
	17. Вирусы и вредоносные программы.
	18. Комплексное обеспечение информационной безопасности в коммерческих структурах.
	19. Исследование места и роли проблем информационной безопасности в становлении современного информационного общества.
	20. Исследование проблем обеспечения баланса интересов личности, общества и государства в информационной сфере.
	21. Исследование роли и места информационной безопасности в обеспечении военной, экономической, экологической, иных видов национальной безопасности.
	22. Национальные интересы России и информационное противостояние в современном мире.
	23. Ценностная ориентация личности, ее информационное обоснование.
	24. Информационная безопасность и политическая этика.
	25. Информационное пространство и проблема целостности российского государства.
	26. Исследование места и роли СМИ в решении задач информационного обеспечения государственной политики Российской Федерации.
	27. Правовые механизмы регулирования в сфере производства и эксплуатации криптографических продуктов.
	28. Разработка правовых механизмов регулирования электронного документооборота.
	29. Проблемы правового обеспечения создания и функционирования системы мониторинга угроз
	информационных атак на критически важные сегменты информационной инфраструктуры Российской Федерации.
	30. Разработка и научное обоснование путей обеспечения информационно-психологической безопасности личности и общества.
	4.1.3. Лабораторные работы. Тема 2. Политики безопасности. Модели политик безопасности. Тема 4. Криптографическая защита информации. Тема 5. Технологии аутентификации.
	4.1.3.1. Порядок проведения и процедура оценивания.
	На лабораторных занятиях студенты решают типовые задачи с использованием информационных технологий. Работа на лабораторных занятиях предполагает повторение теоретического материала, активное участие в совместном решении задач, отчеты по выполненной до...
	4.1.3.2 Критерии оценивания
	«Отлично» ставится, если обучающийся:
	Правильно выполнил все задания. Продемонстрировал высокий уровень владения материалом. Проявлены превосходные способности применять знания и умения к выполнению конкретных заданий.
	«Хорошо» ставится, если обучающийся:
	Правильно выполнил большую часть заданий. Присутствуют незначительные ошибки. Продемонстрирован хороший уровень владения материалом. Проявлены средние способности применять знания и умения к выполнению конкретных заданий.
	«Удовлетворительно» ставится, если обучающийся:
	Задания выполнил более чем наполовину. Присутствуют серьёзные ошибки. Продемонстрирован удовлетворительный уровень владения материалом. Проявлены низкие способности применять знания и умения к выполнению конкретных заданий.
	«Неудовлетворительно» ставится, если обучающийся:
	Задания выполнил менее чем наполовину. Продемонстрирован неудовлетворительный уровень владения материалом. Проявлены недостаточные способности применять знания и умения к выполнению конкретных заданий.
	4.1.3.3. Содержание оценочного средства
	Темы 2, 4, 5
	Лабораторная работа 1 «Методы криптографической защиты информации. Простейшие алгоритмы шифрования (Система шифрования Цезаря, Простая моноалфавитная замена, G-контурная многоалфавитная замена, Простая перестановка, Перестановки Гамильтона)».
	Лабораторная работа 2 «Элементы криптоанализа. Оценка частотности символов в тексте».
	Лабораторная работа 3 «Подсистемы парольной аутентификации пользователей. Генераторы паролей. Оценка степени стойкости парольной защиты».
	Пример лабораторной работы № 1
	«Методы криптографической защиты информации
	Простейшие алгоритмы шифрования»
	UЦель работыU – изучение простейших традиционных алгоритмов криптографической защиты информации  и особенностей их практической реализации.
	Теоретический материал
	Криптография
	UКриптографияU представляет собой совокупность методов преобразования данных, направленных на то, чтобы сделать эти данные бесполезными для противника. Такие преобразования позволяют решить две главные проблемы защиты данных: проблему обеспечения конф...
	Обобщенная схема криптографической системы, обеспечивающей шифрование передаваемой информации, изображена на следующем рисунке:
	Ключ К
	Отправитель генерирует открытый текст исходного сообщения М, которое должно быть передано законному получателю по незащищенному каналу. За каналом следит перехватчик с целью перехватить и раскрыть передаваемое сообщение. Для того, чтобы перехватчик не...
	Законный получатель приняв шифротекст С, расшифровывает его с помощью обратного преобразования DRkR= и получает исходное сообщение в виде открытого текста М.
	Преобразование ERkR называется криптоалгоритмом.
	Под криптографическим ключом K понимается конкретное Uсекретное состояниеU некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма. Данный ключ, либо ...
	Криптоанализ
	Любая попытка со стороны перехватчика расшифровать шифротекст C для получения открытого текста M или зашифровать свой собственный текст M` для получения правдоподобного шифротекста C`, не имея подлинного ключа, называется криптоаналитической атакой.
	Если предпринятые криптоаналитические атаки не достигают поставленной цели и криптоаналитик не может, не имея подлинного ключа, вывести M из C или C` из M`, то систему называют криптостойкой.
	Криптоанализ – это наука о раскрытии исходного текста зашифрованного сообщения без доступа к ключу. Успешный криптоанализ может раскрыть исходный текст или ключ.
	Традиционные симметричные алгоритмы шифрования
	Среди наиболее распространенных простейших алгоритмов шифрования информации можно выделить шифры перестановок и шифры замены (подстановки).
	Шифрование перестановкой заключается в том, что символы шифруемого текста переставляются по определенному правилу в пределах некоторого блока этого текста.
	Примерами шифров перестановки являются шифр «скитала», шифрующие таблицы.
	Шифрование заменой (подстановкой) заключается в том, что символы шифруемого текста заменяются символами того же или другого алфавита в соответствие с заранее обусловленной схемой замены.
	Примерами шифров замены являются моноалфавитная замена, многоалфавитная замена, шифр Цезаря, шифр Гросфельда, шифр Вижинера.
	Система шифрования Цезаря
	Шифр Цезаря является частным случаем шифра простой замены. Свое название этот шифр получил по имени римского императора Гая Юлия Цезаря, который использовал этот шифр при переписке с Цицероном (около 50 г. до н.э.).
	При шифровании исходного текста методом Цезаря, каждая буква открытого текста заменяется на букву того же алфавита по следующему правилу. Заменяющая буква определяется путем смещения по алфавиту от исходной буквы на K букв (позиций). При достижении ко...
	Таблица 1. Таблица подстановок
	Математическая модель шифра Цезаря записывается в виде (1)
	С=(P+K) mod M (1)
	где C – код символа шифротекста, P – код символа открытого текста, К – коэффициент сдвига, M – размер алфавита, mod – операция нахождения остатка от деления на М.
	Например, результатом шифрования открытого текста RED APPLE по методу Цезаря с ключом К=3 будет являться последовательность UHG ASSOH.
	Порядок выполнения лабораторной работы
	UКонтрольные вопросы
	Таблица 1.1. Варианты
	UПример оформления отчета по лабораторной работе
	ЛАБОРАТОРНАЯ РАБОТА № 1
	НАЗВАНИЕ ЛАБОРАТОРНОЙ РАБОТЫ
	ВЫПОЛНИЛ: ст. гр. …..   ФИО
	ВАРИАНТ № …
	ЦЕЛЬ ЛАБОРАТОРНОЙ РАБОТЫ
	В ходе выполнения лабораторной работы реализован алгоритм шифрования …… с ключом …..
	КОД ПРОГРАММЫ
	………………………………..
	РЕЗУЛЬТАТЫ РАБОТЫ ПРОГРАММЫ
	Открытые данные ……….
	Результат шифрования …..
	Результат дешифрования …..
	4.2. Оценочные средства промежуточной аттестации
	По дисциплине предусмотрен зачет. Зачет проходит по билетам. В каждом билете один теоретический вопрос и одно практическое задание. Зачет проводится в устной, письменной или компьютерной форме. Оценивается владение материалом, его системное освоение, ...
	4.2.1. Устный или письменный ответ на вопрос
	4.2.1.1. Порядок проведения и процедура оценивания.
	Устный или письменный ответ на вопрос направлен на проверку знаний основных разделов информационной безопасности, основных защиты информации и криптографии.
	4.2.1.2. Критерии оценивания.
	«Отлично» ставится, если обучающийся:
	В ответе качественно раскрыл содержание темы. Ответ хорошо структурирован. Прекрасно освоен понятийный аппарат. Продемонстрирован высокий уровень понимания материала. Превосходное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Хорошо» ставится, если обучающийся:
	Основные вопросы темы раскрыл. Структура ответа в целом адекватна теме. Хорошо освоен понятийный аппарат. Продемонстрирован хороший уровень понимания материала. Хорошее умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Удовлетворительно» ставится, если обучающийся:
	Тему частично раскрыл. Ответ слабо структурирован. Понятийный аппарат освоен частично. Понимание отдельных положений из материала по теме. Удовлетворительное умение формулировать свои мысли, обсуждать дискуссионные положения.
	«Неудовлетворительно» ставится, если обучающийся:
	Тему не раскрыл. Понятийный аппарат освоен неудовлетворительно. Понимание материала фрагментарное или отсутствует. Неумение формулировать свои мысли, обсуждать дискуссионные положения.
	4.2.1.3. Оценочные средства.
	Вопросы для устного или письменного ответа
	1. Основные понятия информационной безопасности.
	2. Классификация угроз информационным системам. Неумышленные и умышленные угрозы.
	3. Классификация угроз информационным системам (отказ в услуге, незаконное использование привилегий, "скрытые каналы", "маскарад", "сборка мусора", "люки").
	4. Классификация угроз информационным системам (вредоносные программы: вирус, троянский конь, червяк, жадная программа, бактерия, логическая бомба, лазейки).
	5. Основные методы обеспечения безопасности информационных систем. Правовое обеспечение безопасности.
	6. Основные методы обеспечения безопасности информационных систем. Организационно-административное обеспечение.
	7. Основные методы обеспечения безопасности информационных систем. Инженерно-технические меры обеспечения безопасности.
	8. Основные методы обеспечения безопасности информационных систем. Основные функции технических средств подсистем безопасности.
	9. Основные методы обеспечения безопасности информационных систем. Механизмы реализации функций технических средств подсистем безопасности.
	10. Модели политик безопасности. Свободный и мандатный контроли за доступом.
	11. Модели политик безопасности. Мандатные политики безопасности.
	12. Модели политик безопасности. Модель Белла-Ла-Падулы.
	13. Модели политик безопасности. Модель Биба.
	14. Модели политик безопасности. Модель контроля целостности Кларка-Вилсона.
	15. Модели политик безопасности. Политики избирательного разграничения доступа.
	16. Идентификация и аутентификация субъектов.
	17. Парольные системы идентификации и аутентификации пользователей. Основные требования к выбору и использованию паролей.
	18. Парольные системы идентификации и аутентификации пользователей. Количественная оценка стойкости парольных систем.
	19. Идентификация и аутентификация пользователей с использованием технических устройств.
	20. Идентификация и аутентификация с использованием индивидуальных биометрических характеристик пользователя.
	21. Криптографические методы защиты информации. Основные понятия криптографии.
	22. Криптографические методы защиты информации. Классификация криптографических алгоритмов.
	23. Криптоалгоритмы с ключом. Симметричные и асимметричные криптогалгоритмы.
	24. Криптографические методы защиты информации. Виды атак на шифры.
	25. Традиционные симметричные криптосистемы. Шифрование методом замены. Шифрование методом Цезаря.
	26. Традиционные симметричные криптосистемы. Шифрование методом замены. Простая моноалфавитная замена.
	27. Традиционные симметричные криптосистемы. Шифрование методом замены. Шифрующие таблицы Трисемуса.
	28. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Шифр Гронсфельда.
	29. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Система шифрования Вижинера.
	30. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. Шифрование методом Вернама.
	31. Традиционные симметричные криптосистемы. Шифрование методом замены. Многооалфавитная замена. G-контурная многоалфавитная замена.
	32. Традиционные симметричные криптосистемы. Шифрование методами перестановки. Метод простой перестановки.
	33. Традиционные симметричные криптосистемы. Шифрование методами перестановки по маршрутам Гамильтона.
	34. Традиционные симметричные криптосистемы. Шифрование методами перестановки. Шифрование методом гаммирования.
	4.2.2. Практическое задание
	4.2.2.1. Порядок проведения и процедура оценивания.
	Предлагаются задачи на проверку умений проводить практические расчеты, анализировать полученные результаты; на владение навыками применения методов криптографии, правильно формировать выводы и заключения.
	4.2.2.2. Критерии оценивания.
	«Отлично» ставится, если обучающимся:
	Задание выполнено полностью и правильно.
	«Хорошо» ставится, если обучающимся:
	Задание выполнено полностью, но нет достаточного обоснования. Или при верном решении допущена вычислительная ошибка или недочет, не влияющий на правильную последовательность рассуждений.
	«Удовлетворительно» ставится, если обучающимся:
	Задание выполнено частично или с фактическими и вычислительными ошибками.
	«Неудовлетворительно» ставится, если обучающимся:
	Задание не выполнено или выполнено с большим количеством фактических и вычислительных ошибок.
	4.2.2.3. Оценочные средства.
	1. Найдите ключ к "тарабарской грамоте" — тайнописи, применявшейся ранее в России для дипломатической переписки: "Пайцике тсюг т "камащамлтой чмароке" — кайпонили, нмирепяшвейля мапее ш Моллии цся цинсоракигелтой неменилти".
	2. Дан русский текст и его построчный перевод на один инопланетный язык:
	"Межпланетный корабль вызывает базу" - ом ку ра ля
	"Сигнал корабля принят базой" - ку то ян ом
	"Посадка просигналившего межпланетного корабля" - су то ку ля
	Составьте фрагмент русско-инопланетного языка по этому переводу.
	3. Робот придумал шифр для записи слов: заменил некоторые буквы алфавита однозначными или двузначными числами, используя только цифры 1, 2 и 3 (разные буквы он заменял разными числами). Сначала он записал шифром сам себя: РОБОТ = 3112131233. Зашифрова...
	4. Как-то раз Света ехала в поезде. Чтобы не скучать, она стала зашифровывать названия разных городов, заменяя буквы их порядковыми номерами в алфавите. Когда Света зашифровала пункты прибытия и отправления поезда, то обнаружила, что они записываются ...
	5. Ключом шифра, называемого «решетка», является трафарет, сделанный из квадратного листа клетчатой бумаги размером n×n (n — четно). Некоторые из клеток вырезаются с тем, чтобы в получившиеся отверстия на чистый лист бумаги того же размера можно было ...
	Буквы сообщения, имеющего длину n2, последовательно вписываются в вырезы трафарета при каждом из четырех его указанных положений. После снятия трафарета на листе бумаги оказывается зашифрованное сообщение.
	Найдите число различных ключей для произвольного четного числа n.
	6. В адрес олимпиады пришла шифртелеграмма
	ЦДОЗИФКДЦЮ.
	Прочитайте зашифрованное сообщение, если известно, что использовался шифр, по которому к двузначному порядковому номеру буквы в алфавите (от 01 до 33) прибавлялось значение многочлена
	f(x) = x6 + 3x5 + x4 + x3 + 4x2 + 4x + 5,
	вычисленное либо при x = x1, либо при x = x2 (в случайном порядке), где x1,x2 — корни трехчлена x2 + 3x + 1, а затем полученное число заменялось соответствующей ему буквой.
	7. Одна фирма предложила устройство для автоматической проверки пароля. Паролем может быть любой непустой упорядоченный набор букв в алфавите {a, b, c}. Будем обозначать такие наборы большими латинскими буквами. Устройство перерабатывает введенный в н...
	1) φ(aP) = P;
	2) φ(bP) = φ(P)aφ(P);
	3) набор φ(cP) получается из набора φ(P) выписыванием букв в обратном порядке.
	Устройство признает предъявленный пароль верным, если φ(P) = P. Например, трехбуквенный набор bab является паролем, так как φ(bab) = φ(ab)aφ(ab) = bab. Подберите пароль, состоящий более, чем из трех букв.
	8. Коммерсант для передачи цифровой информации с целью контроля передачи разбивает строчку передаваемых цифр на пятерки и после каждых двух пятерок приписывает две последние цифры от суммы чисел, изображенных этими пятерками. Затем процесс шифрования ...
	4 2 3 4 6 1 4 0 5 3 1 3.
	9. Рассмотрим модель шифра для цифрового текста, в котором каждая цифра заменяется остатком от деления значения многочлена
	f(x) = b(x3 + 7x7 + 3x + a)
	на число 10, где a,b — фиксированные натуральные числа. Выяснить, при каких значениях a и b возможно однозначное расшифрование.
	10. Фирма предложила на рынок кодовый замок. При установке владелец замка сопоставляет каждой из 26 латинских букв, расположенных на клавиатуре, произвольное натуральное число (известное лишь обладателю замка). После выбора произвольной комбинации поп...
	11. Рассматривается шифр, в котором буквы русского 30-буквенного алфавита Ω занумерованы по следующей таблице:
	А Б В Г Д Е Ж З И К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Э Ю Я
	1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
	Для зашифрования сообщения τ = t1t2...tn выбирается некоторая последовательность κ = γ1γ2...γn (ключ), состоящая из букв алфавита Ω. Зашифрование состоит в позначном сложении соответствующих букв из τ и κ с последующей заменой суммы буквой алфавита Ω,...
	Известно, что два сообщения τ1 и τ2 зашифрованы с помощью одного ключа (κ) и что каждое из них содержит слово «корабли». Восстановить τ1 и τ2 по текстам данных криптограмм:
	σ1=ЮПТЦАРГШАЛЖЖЕВЦЩЫРВУУ
	σ2=ЮПЯТБНЩМСДТЛЖГПСГХСЦЦ
	8. Перехвачена «шифровка»: РБЬНПТСИТСРРЕЗОХ
	Относительно шифра известно следующее:
	— используется шифр предыдущей задачи;
	— в качестве ключа используется произвольная последовательность, составленная из букв: А,Б,В.
	Прочтите зашифрованное сообщение.
	12. Шифр простой замены в алфавите A = {a1, a2,..., an}, состоящем из n различных букв, заключается в замене каждой буквы шифруемого текста буквой того же алфавита, причем разные буквы заменяются разными. Ключом шифра простой замены называется таблица...
	АБВГДЕЖЗИКЛМНОПРСТУФХЦЧШЩЪЫЭЮЯ
	ЧЯЮЭЫЫЦШЦХФУБДТЗВРПМЛКАИОЖЕСГН,
	то получится слово ВЗДАБД. Зашифровав полученное слово с помощью того же ключа еще раз, получим новое слово ЮШЫЧЯЫ. Сколько всего различных слов можно получить, если указанный процесс шифрования продолжить неограниченно?
	13. Сообщение, зашифрованное в пункте А шифром простой замены в алфавите из букв русского языка и знака пробела (_) между словами, передается в пункт Б отрезками по 12 символов. При передаче очередного отрезка сначала передаются все его знаки, стоящие...
	СО_ГЖТПНБЛЖО
	РСТКДКСПХЕУБ
	_Е_ПФПУБ_ЮОБ
	СП_ЕОКЖУУЛЖЛ
	СМЦХБЭКГОЩПЫ
	УЛКЛ_ИКНТЛЖГ,
	восстановите исходное сообщение зная, что в одном из передаваемых отрезков зашифровано слово КРИПТОГРАФИЯ.
	14. Дана последовательность C1, C2, C3, ..., Cn, ..., в которой Cn есть последняя цифра числа nn. Доказать, что эта последовательность периодическая и ее период равен 20.
	15. Знаки алфавита, состоящего из букв русского языка и символа пробела между словами (_), заменим парами цифр согласно таблице:
	А Б В Г Д Е Ж З И К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Э Ю Я _
	01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
	Для зашифрования сообщения длины m, записанного в этом алфавите, сначала преобразуем буквенный текст в цифровой T = t1, t2, ..., t2m,а затем, выбрав отрезок K = Cn+1, Cn+2, ..., Cn+2m последовательности из задачи 11, осуществим последовательное поразр...
	Прочитайте зашифрованное сообщение:
	2 3 3 9 8 6 7 2 1 6 4 5 8 1 6 0 6 7 0 6 1 7 3 1 5 5 8 8.
	Office Professional Plus 2010,
	GIMP,
	Inkscape,
	Notepad ++,
	Python,
	Lazarus
	Электронная библиотечная система «ZNANIUM.COM»
	Электронная библиотечная система Издательства «Лань»
	Электронная библиотечная система «Консультант студента»

